—)  SOMI Systems a.s.

0 Gspesne zvladnutych 29 rokov na poli informaénej a kybernetickej
bezpecnosti, spolu s viac ako 400 spokojnymi zakaznikmi

e rieSime vietky Vase otazky spojené s kybernetickou
bezpecnostou, vratane technickych rieseni

9 sme profesionali vimplementacii nariadenia GDPR a vykonom
funkcie Zodpovednej osoby

@ 12 roény vyvoj vlastnej produktovej rady (=l Kerber

o garancia nadstandardnej podpory a supportu

@ pravidelné skolenia, e-learning a vzdelavania & Somi

. , . . systems
Viac informacii na www.somi.sk a www.kerber.sk y


http://www.somi.sk/
http://www.kerber.sk/
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V SOMI Systems a.s. sme presvedceni, ze
nevyhnutnou sucastou dnesnej rychlo meniacej

sa doby v technologickom svete je zdielanie
informacii.

Preto spolu s kazdou nami realizovanou sluzbou,

@ ziskavate aj pristup k plnohodnotnym skoleniam,
pravidelnému vzdelavaniu, eLearningom,
najnovsim clankom na blogu a vzdelavacim
infografikam.

Par infografik Vam prinasame na ukazku.
D SOmi

Viac informacii na www.somi.sk a www.kerber.sk systems
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NA €O KONKRETNE S| DAVAT NAJVAESi POZOR
V ROKU 2022 NA SLOVENSKU
Zdroj: Kaspersky Security Bulletin, ESET, infosecurity.sk

SOFISTIKOVANE UTOKY NA MOBILNE ZARIADENIA
Smartfony boli vidy pre utoénikov silnym lakadlom, nakolko cestujuso svojimi
majitemi v3ade a su Uloziskom obrovského mnozZstva cennych informacii.

Takéto utoky su pre Gtocnikov mimoriadne cenné, pretoze umoziuju pristup
k velkému poétu potencionalnych ciefov.

UTOKY ZAMERANE NA PRACU Z DOMU

Stale ¢astejsie sa zneuzZivaju nechranené a neaktualizované domace pocitace.
Socidlne inZinierstvo zamerané na kradez prihlasovacich udajov, Sirenie
ransomwaru a Utoky hrubou silou na podnikové sluzby s ciefom ziskat pristup k
slabo chranenym serverom budu pokracovat.

Mnohé organizacie vyuzivajuce cloud a tak isto ich poskytovetelia sa mozu stat
zranitelnejSimi voc¢i chybam, utokom alebo vypadkom. Hlavne dodavatelia
cloudovych sluzieb budu ciefom sofistikovanych Gtokov.

AZ PRILIS INTELIGENTNA DOMACNOST

Tym, Ze su nase domacnosti stale viac prepojené, prilezitosti itoénikov ako
zasahovat do nasich Zivotov sa zvySuja. Smart TV, roboticky vysava&, domaca IP
kamera, video vratnik su prepojené cez loT a domacu WiFi siet. Inteligentné
zariadenia maju €asto slabé stranky v oblasti bezpecnosti uz od vyroby.

Hlavnymi ciefmi tychto Utokov budu aj hadalej pouzivatelské hesla a pristupové
udaje k bankovym sluzbam. Najc¢astejsim cielom tychto Gtokov su tie
najpouzivanejiie sluzby a softvér - Windows, macOS, MA Exchange, Azure AD,‘.\
Chrome, Edge a Firefox. 1

PODVODY ZNEUZ{VAJUCE AKTUALNE TEMY

Napriklad Olympijské hry a Majstrovstva sveta vo futbale sa budu zneuzivat k
ponukam falosnych vstupeniek, platenym nelegalnym streamom, podvodnym
marketingovym ponukam a Sireniu virusovych infiltracii. Nové podvody a utoky
sa oc¢akavaju aj v oblasti kryptomén a NFT - cryptojacking a utoky na pefiazenky.

Viac zaujimavych informacii najdete aj na nadom blogu na D SOoOmi
systems

AKTIVNE S| CHRANTE SVOJU
INTERNETOVU IDENTITU NA SOCIALNYCH
SIETACH ;

@& POUZIVAIJTE SILNE HESLA
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Napr.: KEDpridemranodopracevypijemilkavu! e:o 9;_
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[ DAVAIJITE POZOR NA €O KLIKATE

Tip: Nebud'te veselym klikarom, vzdy a vietko si pozorne preéitajte pred tym,
ako na to kliknete a pokial nie¢o vyzera az privelmi zaujimavo a ldkavo, je to
pravdepodobne podvod - nikto Vam neda ni€ zadarmo.

£} NASTAVTE SI SUKROMIE

o
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Upozornenie: sikromie nastavte aj svojim detom.

D MYSLITE PRED TYM AKO NIECO ZVEREJNITE
Tip: nezabudajte, Ze vietko ¢o na internete zverejnite, zostane tam navzdy.

%9 = v . r
5‘3\% VZDY POUZIVAIJTE ANTIVIRUS

Tip: nezabudajte na Vase smartfény, aj na nich majte nainstalovany aspori free
antivirus.

Viac zaujimavych informacii najdete aj na naSom blogu na D Suml

www.somi.sk systems



EFEKTIVNY SPRIEVODCA AKO MAT ———————————— e“
E-MAILOVU SCHRANKU BEZ SPAMU

V roku 2020 sa denne odoslalo 306 400 000 e-mailov a 50,37% zo vietkych

tychto e-mailov tvoril spam a Slovensko nie je vynimkou.

Vaésina atokov je finanéného char:

13% pouzivatelov na Slovensku v roku 4 - Podvodné eshopy a strata pefiazi
2021 aspofi raz otvorilo prilohu z » W -strataudajov z platobnej karty
phishingového e-mailu. B = - spristupnenie internet bankingu
» - podvody pri mobil bankingu

9 ZASAD BEZ SPAMU

AKO UDRZAT E-MAIL SCHRANKU A PHISHINGOVYCH E-MAILOV

ODPAD PATRi NA SMETISKO

Odstrafite nevyZiadané e-maily pred ich otvorenim a zakaZte automatické stahovanie
obrazkov.

POUZIVAITE VSTAVANE SPAM FILTRE

Sa sugastou najpopularnejsich e-mailovych sluzieb.

VYBERTE S1 ZLOZITU ALEBO NEZVYCAINU E-MAILOVU ADRESU
Spameri pouzZivaji sofistikované roboty generujlice mena, ktoré chflia miliardy moZnych
kombinacii e-mailovych adries.

BUDTE OPATRNY PRI ZAPISOVANI VASEJ E-MAILOVEJ ADRESY
Nezverejiiujte svoju e-mailovu adresu na webovych strankach alebo na profiloch socidlnych
médii.

POUZIVAJITE JEDNORAZOVE E-MAILOVE ADRESY

VyuZite tito moZnost, ked' potrebujete e-mailovu adresu na odoslanie spravy do féra alebo na
pripojenie sa ku skupine. Existuje vela bezplatnych sluzieb e-mailovych adries.

POUZIVAIJITE ANTISPAMOVE A ANTIVIRUSOVE PROGRAMY

SnaZte sa ich mat vidy aktualizované a viimajte si €0 s Vami komunikuja.

UCTE SPAM FILTER VO VASOM E-MAIL KLIENTOVI
Ruéne oznaéte vietky nevyZiadané e-maily ako spam, ked' prejdu Vagim spam filtrom.

ODHLASTE SA ZO ZOZNAMOV ADRIES (UNSUBSCRIBE)
Zbavte sa Zratov £€asu a poupratujte si vo Vasej doruéenej poste. V skuto€nosti Vam nemusi
denne prichadzat 20 reklamnych e-mailov aby Vadm nahodou neusla nejaka akciova ponuka.

NIKDY NIC V SPAMOCH NEPOTVRDZUJTE
Kazda Vasa odpoved’ potvrdzuje, Ze Va3 e-mail je skutoény a platny.

Viac zaujimavych informacii najdete aj na nasom blogu na D SOmi

www.somi.sk systems
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PHISHING STALE PREDSTAVUJE JEDNU ‘;
Z NAJPOUZIVANEJSICH METOD PRE A P
KRADEZ VASICH PRISTUPOV A PENAZI. \2 '/

\

SI NIE STE ISTY,

OVERENIE UCTU

= Pride Vam email. ktory na prvy pohlad vyzera. Ze pochadza od znamej spolo¢nosti (Netflix. Youtube, ...) a Ziada
Vas, aby ste sa prihlasili a opravili problém s Vadim t&tom, pripadne reagovali na nejakd ponuku alebo zmenu.

+ Odkaz odkazuje na webovu stranku, ktora predstiera, Ze je legitimnou strankou danej spoloénosti a vyZaduje
Vase prihlasovacie udaje.

TIP: VZDY PRED KLIKOM NA ODKAZ, S| NAJPRV PREKONTROLUJTE KAM SKUTOCNE
SMERUJE

BANKOVY PHISHING

+ Pride Vam email, ktory na prvy pohlad vyzerd, Ze pochadza od Vasej banky a Ziada Vas, aby ste sa prihlasili do
internet bankingu, reagovali na nejaku vwhodn( ponuku Gveru, popripade overili svoju platobnu kartu.

* Odkaz odkazuje na webovi stranku, ktora predstiera, Ze je legitimnou strankou banky a vyzaduje Vase
prihlasovacie udaje.

TIP: VZDY BUDTE RADSEJ SKEPTICKY POKIAL SA JEDNA O AKTIVA PRE VAS CITLIVE.
KED SA VAM NIECO NEPOZDAVA, RADSEJ KONTAKTUITE SVOJU BANKU

ZDIELANIE CEZ CLOUD

+ Pride Vam email, ktory obsahuje odkaz na nieco, ¢o sa javi ako zdiefany stubor v cloud sluZbe (SharePoint, One
Drive, Dokumenty Google, Evernote, ...) alebo inej lokalite na zdielanie stiborov.
+ Odkaz odkazuje na webovu stranku, ktora predstiera, Ze ide o lokalitu na zdielanie suborov, a vyzaduje, aby ste sa
prihlasili.
TIP: NIKDY NEOTVARAJTE PRILOHY V EMAILOCH OD ODOSIELATELOV KTORYCH
NEPOZNATE

FALOSNE FAKTURY A VYZVY NA UHRADU

« Pride Vam email. ktory obsahuje doklad prezentovany ako neuhradena faktara (vyzva na Ghradu, exekuény
prikaz).

« Utoénici cielia na jednotlivcov (napr. predstieranim, e su exekutori) alebo organizécie (vydavanim sa za predajeu
alebo dodavatefa) s umyslom sa obohatit na kor obete.

TIP: VZDY S| PREKONTROLUJTE ADRESU ODOSIELATELA EMAILU

FALOSNE OZNAMENIA O DORUCENI

+ Pride Vam email. ktory obsahuje informéciu o moznosti dorucenia zasielky, ale
treba doplatit poplatok za doruéenie.
« Utognici sa schovavaju za zname spoloénosti u nas - Slovenska posta, SPS, DHL, ...

TIP: VZDY VSETKO POZORNE CITAIJTE, KLUDNE
AJ VIAC KRAT

Viac zaujimavych informacii najdete aj na naSsom blogu na D snml
systems



10 TIPOV PRE BEZPECNE
HESLO ‘

AKO NA POLITIKU HESIEL BEZPECNE
A JEDNODUCHO

HESLA, HESLA, HESLA

Najpouzivanej$imi heslami na Slovensku v roku 2021 boli napriklad aj:
« 123456, ktoré bolo pouZité 111 800x a prelomené je za menej ako 1 sekundu
« gwerty, ktoré bolo pouZité 27 490x a prelomené je za menej ako 1 sekundu
» martin, ktoré bolo pouzité 9 332x a prelomené je za menej ako 2 minuty
+ heslo, ktoré bolo pouzité 7 513x a prelomené je za menej ako 10 sektind
« monika, ktoré bolo pouzité 7 282x a prelomené je za menej ako 1 sekundu
« milacik, ktoré bolo pouZité 5 200x a prelomené je za menej ako 17 mintt
Zdroj: https;//nordpass.com/mast-common-passwords-list/

DODRZIAVAITE PRIJATU POLITIKU HESIEL
Pokial ma Vasa organizacia zavedené vlastné zasady pre bezpecnost hesiel, vizdy ich
dodrZiavajte v tej najbezpeénejsej forme (16 znakov v hesle je viac ako 8 znakov).

DLHSIE HESLO JE VZDY BEZPECNEJSIE .
PouZivajte hesla, ktoré maju malé a velké pismena, éislice a Specialne znaky, ale "-
hlavne maju aspoii 12 znakov. Kazdym pridanym znakov zvyiujete bezpeénost hesla, L

POUZIVAJITE FRAZY A NIE SLOVA
Kludne pouZite frazu, ktora ma aj 20 znakov. Ked' je pre Vas l'ahko zapamétatelna a priradite
k nej velké pismo a &islo, ziskate bezpeéné heslo. Napr.: KEDpridemranodopracevypijemlkavu

NEPOUZiVAITE BEZNE POUZIVANE SLOVA
Nikdy v hesldch nepouzivajte bezné slovnikové slova a ani ni€ €o je o Vas verejne
zname pripadne Fahko uhadnutel'né (napr. mena a datumy rodinnych prislusnikov).

POUZIVAIJTE TO, CO POZNATE LEN VY
Cokolvek éo obsahuje dostatoény pocet znakov, malé a velké pismena, Eislice a znaky
a zmysel to diava len Vam, je bezpeéné heslo. Tip: pouZivajte dlhé frazy

HESLO S| NIKAM NEZAPISUJTE
Vytvarajte si hesla, ktoré si zapamatate bez toho, aby ste si ich museli kdekolvek
zapisovat. Ak nie, zapiste si len ndpovedu ktora bude davat zmysel len Vam.

NEPOUZIVAITE BEZNE ZAMENY ZNAKOV
Je beznou praxou, Ze sa v heslach nahradza slovo alebo &islica za znak (0 za 0, e za 3).
Pre ltoénikov je toto zndmy fakt a uréite si tymto spésobom neposilnite Vase heslo.

S HESLAMI SA NEOPAKUJTE
Pre kazdy uéet pouzZivajte jedineéné hesla - nikdy jedno heslo nepouzivajte L
pre viacero pristupov. NepouZivajte hesla, ktoré ste uz v minulosti pouzili.

AK TO NEFUNGOVALO V MINULOSTI, NEBUDE TO FUNGOVAT ANI TERAZ
Tie najjednoduchsie a najbeznejsie hesla sa a vidy budd zavaznym bezpe&nostnym rizikom,
nakolko ich de$ifrovanie (uhddnutie) je radovo v sekundach beznymi nastrojmi.

HESLO S NIKYM NEZDIELAJTE

Heslo je ako zubna kefka - pravidelne si ju menite a uréite ju s nikym nezdiel'ate.

O ECH oo BB'H o Bl » OB N B
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Viac zaujimavych informacii ndjdete aj na naSsom blogu na

Viac zaujimavych informacii najdete aj na nadom blogu na D SOoOmi
www.somi.sk

www.somi.sk systems



10 TIPOV PRE FYZICKU

BEZPECNOST

OCHRANA DOKUMENTOV A PRACOVISKA AKO ¢
NEVYHNUTNA SUCAST BEZPECNOSTI ' | |

Ekonomicka a majetkova kriminalita na Slovensku v roku 2020:

7

+ 325 lupeZi
P. * 11216 ekonomickych trestnych &inov
. i kriminali bola spé a Skoda viac ako 235 miliénov €

« 1665 pripadov podvodu E -

« 18 715 majetkovych trestnych &inov A

« 3725 kradezi vidmanim = @j
Zdroj: Ministerstvo vnutra Slovenskej republiky
DODRZIAVAIJTE PRIJATU BEZPECNOSTNU POLITIKU

Pokial ma Vasa organizacia zavedené vlastné zasady pre fyzicku bezpe&nost, vidy ich
dodrziavajte v tej najvysiej moznej forme (smernice, interné pokyny).

PRACOVISKO

Kazdy nanec je p y za fyzicku pec t svojho p iska - pri

odchode treba vypnut poéitaé ut p isko a zavriet okna.

ZVERENE PRACOVNE PROSTRIEDKY
Kazdy zamestnanec je zodpovedny za fyzick bezpeé&nost zverenych pracovnych
prostriedkov - treba byt obozretny hlavne pri zariadeniach, ktoré opustajua kancelarie.

POéI'TAéE Tip: pouzivajte klavesovu skratku win + L
Poéitaée udrziavajte vzdy aktudlne, reagujte na spravy z antivirusového programu a
kolegov z IT a ked’ odchadzate od pocitaca, odhlaste sa.

SPRAVNE NATOCENE MONITORY Tip: pouzivajte bezpeé 6lie na monitor
Natoéte si monitory tak, aby nebolo vidiet, o prave robite pre kohokolvek cudzieho - délezité
hlavne v pripade, Ze ku Vam chodia navstevy.

aby saVvas p y stol nestal y nsp j Pokial
odchadzate z pracoviska, snazte sa spisovu agendu uzamykat.

HESLA, HESLA, HESLA
Nikdy si hesla, pouzivate ako vstup do operaénych a informaénych systémov nezapisujte na

papieriky, kalendare, nastenky, pod klavesnice atd'.

DOKUMENTY V PAPIEROVEJ FORME
Vzdy dohliadnite na to, Ze papi 1ok s bnymi alebo citlivymi Gdajmi su

dostatoéne chranené - pod Vasi av nepri wité.

KLUCOVY REZIM

Pripadn stratu klicov ste povinny ihned’ oznamit kolegovi, ktory zodpoveda za ich evidenciu.

SOCIALNE INZINIERSTVO
Bud'te obozretny v pripade neautorizovanych a podozrivych oséb pohybujucich sa vo Vasich
priestoroch - podvody tohto druhu su aktivne zneuzivané hlavne vo vaésich organizaciach.

Viac zaujimavych informacii najdete aj na naSom blogu na D snml
systems
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JEDNODUCHY SPRIEVODCA AKO _— v

OCHRANIT OSOBNE A CITLIVE UDAJE

GDPR uz nie je ,len“ o nevyhnutnej legislative a s nou spojenej agende, ale je to stustava
procesov, ktoré sa raz vybuduju a budu sa neustale udrziavat a vylepsSovat.

V ROKU 2021 SA PRIEMERNA CENA

V ol e e an UDELENYCH POKUT U NAS ZVVSILA O 300%

osobnych dajov udeloval pokuty za
poruienie ochrany osobnych tudajov v

DT, 000 .- KED SA DODRZIAVAIU SPRAVNE NASTAVENE

PRAVIDLA, KONTROLA NIE JE PROBLEM.

9 ZASAD ) TAK, ABY STE
AKO SA SPRAVAT K OSOBNYM UDAIOM O NE NEPRISLI

OSOBNE UDAJE ZBIERAJTE A POSKYTUJTE LEN V NEVYHNUTNOM
ROZSAHU.

AK KOPIRUJETE DOKUMENTY S OSOBNYMI UDAJIMI, SKARTUJTE ICH

HNED PO ICH SPRACOVANI.

DODRZIAVAIJTE PRAVIDLO CISTEHO STOLA A ZAMKNUTEJ OBRAZOVKY.

NEKLIKAJTE NA NEOVERENE A PODOZRIVE ODKAZY. NESPRAVAIJTE SA
AKO VESELY KLIKAR A VZDY SI PRECITAITE NA €O CHCETE KLIKNUT.

PRI POSIELANi SUBOROV S OSOBNYMI UDAIMI E-MAILOM, SIFRUITE
TIETO UDAJE NAPRIKLAD POMOCOU ZIP, RAR PROTOKOLU.

NAHLASTE KAZDY BEZPECNOSTNY INCIDENT KOMPETENTNYM HNED
AKO ZISTITE, ZE NASTAL.

NA INTERNETE VAM NIKTO NEDA NIC ZADARMO - AK ANO, TAK BUD STE
UZ O NIECO PRISLI, PRAVE PRICHADZATE ALEBO DALSIM KLIKOM PRIDETE.

PRAVIDELNE SA VZDELAVAJTE V PROBLEMATIKE INFORMACNEJ

5 POUZIVAJTE SILNE HESLA A CHRANTE ICH PRED ZNEUZITiM.
9 BEZPECNOSTI A NEIGNORUJTE UPOZORNENIA, KTORE K VAM SMERUJU.

Viac zaujimavych informacii najdete aj na nasom blogu na D SOoOmi
i systems
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