—)  SOMI Systems a.s.

0 Gspesne zvladnutych 30 rokov na poli informaénej a kybernetickej
bezpecnosti - spolu s viac ako 400 spokojnymi zakaznikmi

9 rieSime vsetky vase otazky spojené s kybernetickou
bezpecnostou - vratane technickych rieseni

sme profesionali vimplementacii zakona o kybernetickej
bezpecnosti a vykonu funkcie MKB

sme profesionali vimplementacii nariadenia GDPR
a vykonu funkcie Zodpovednej osoby

o garancia nadstandardnej podpory a supportu
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KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost je subor technolégii, postupov a procesov,
ktoré organizaciam pomahaja chranit svoje pocitacové systémy, siete,
data a iné aktiva pred kybernetickymi hrozbami a Gtokmi.
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praxi to znamena vykonat analyzu, spracovanie a zavedenie

bezpecnostnej politiky v rozsahu, ktory koreSponduje s poZiadavkami
bezpeénostnych opatreni zakona ¢&: 69/2018 Z. z. o kybernetickej
bezpecnosti. Naplnenie poziadaviek zakonov, ktoré definuju uroven
bezpecnostnych opatreni v organizaciach je nelahka uloha, ktora kladie
vysoké naroky na personalne a materialne zdroje. Klu¢ovym faktorom pre
uroven kybernetickej bezpecnosti su popri technickom zabezpeceni
hlavne znalosti a skisenosti

NEMUSITE SA TRAPIT BEZPECNOSTNYMI POVINNOSTAMI,

KTORE VAM ZO ZAKONA VYPLYVAJU.
ZABEZPECIME ICH ZA VAS.

Zakon &. 69/2018 Z. z. o kybernetickej bezpe&nosti:

Komplexne upravuje oblast kybernetickej a informacnej bezpecnosti,
zavadza zakladné bezpecnostné poziadavky a opatrenia dolezité pre
koordinovanu ochranu informacnych, komunikacnych a riadiacich
systémov,

zaroven do slovenského pravneho poriadku transponuje eurépsku
Smernicu o sietovej a informacnej bezpecnosti (NIS2).
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KOMPLEXNE ZAVEDENIE KYBERNETICKEJ BEZPECNOSTI
A PRIPRAVA NA AUDIT ZAHRNA:

Kontrolu suladu s poziadavkami o Navrh nastrojov pre sledovanie
kybernetickej bezpecnosti (CAP a vyhodnocovanie kyber
analyza) utokov.

Testy zranitelnosti, monitoring » Skolenia zamestnancov
lokalnej infrastruktury v problematike kybernetickej
Vypracovanie dokumentacie bezpecnosti

Navrh opatreni a procesov na * Asistencia pri audite podla
dosiahnutie suladu, zakona €. 69/2018 Z. z. o
Poradenstvo pri zavadzani kybernetickej bezpecnosti

opatreni a procesov eliminacie Vykon funkcie Manazéra
kybernetickych utokov. kybernetickej bezpecnosti

PREVADZKOVATEL ZAKLADNEJ SLUZBY

Prevadzkovatel zakladnej sluzby je povinny do 12 mesiacov odo dna
oznamenia o zaradeni do registra prevadzkovatelov zakladnych sluzieb, prijat
a dodrziavat vSeobecné bezpecnostné opatrenia najmenej v rozsahu:

e organizacie kybernetickej a informacnej bezpecnosti,

e riadenia aktiv, hrozieb a rizik,

* personalnej bezpecnosti

« riadenia kybernetickej a informacnej bezpecnosti s tretimi stranami,
e riadenia bezpecnosti informacnych systémov a sieti,

« hodnotenia zranitelnosti a h@7pecnostn\,fc“. aktualizacii,

« ochrany proti skodlivému kdédu, sietovej a komunikacnej bezpecnosti,
« riadenia prevadzky a pristupov,

¢ kryptografickych opatreni,

« rieSenia kybernetickych bezpeénostnych incidentov,

e monitorovania, testovania bezpecnosti a bezpeé¢nostnych auditoy,

o fyzickej bezpecnosti a bezpecnosti prostredia,

e kontinuity prevadzky, auditu, riadenia suladu a kontrolnych ¢innosti.

VZDELAVANIE ZAMESTNANCOV

Pravidelné vzdelavanie v problematike kybernetickej a informacnej
bezpeénosti pomaha zamestnancom spravne reagovat na neustdle sa
meniace hrozby, co je zakladom ochrany pred kybernetickymi Gtokmi
Znalost a dodrziavanie bezpecnostnych politik je zakladom pre zodpovedné
spravanie sa pri praci s firemnymi a osobnymi tdajmi

KYBERNETICKA BEZPECNOST NIE JE IBA NAKLADNOU
POVINNOSTOU, ALE PREDSTAVUJE NEVYHNUTNY PRVOK PRE
OCHRANU AKTiV A UDRZANIE S| KONKURENCIESCHOPNOSTI

V DNESNOM DIGITALNOM SVETE.



BUSINESS CONTINUITY MANAGEMENT (BCM)

Neocakavané prerusenie prevadzky organizicie moze nastat z réznych
dovodov - ako nasledok kybernetického bezpecnostného incidentu,
poruchou technolégie, chybou v procesoch alebo na zaklade
prirodnych udalosti.

Riedenie kontinuity cinnosti (BCM) predstavuje stbor opatreni a procesov,
ktoré vasej organizacii poskytnu efektivhe havarijné planovanie spolu s
implementaciou technicko-systémovych opatreni. Sucastou su plany
kontinuity ¢innosti, ktoré umoznuju v pripade skutocného incidentu alebo
zlyhania procesov, sluzieb Ci technologii vratit sa k produktivnej ¢innosti
najrychlejsim a najefektivnejSim moznym spdésobom a tym minimalizovat
mozné negativne dopady.

ZAISTITE NEPRETRZITU CINNOST VASICH
KLUCOVYCH CINNOSTI A PROCESOV, AJ V PRIPADE
NEOCAKAVANYCH UDALOSTI.

POZIADAVKY:

e Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti.

« Vyhlaska ¢. 362/2018 Z. z,, ktorou sa ustanovuje obsah bezpec¢nostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie.

e Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave.

NASE RIESENIE:

« Zadefinujeme scenare réznych udalosti, ktoré moézu mat negativny
vplyv na bezné cinnosti organizacie.

« Stanovime poziadavky na zdroje (adekvatne finanéné, materialno-
technické a personalne), ktoré budl potrebné na implementaciu
vybranych stratégii kontinuity ¢innosti.

« Vypracujeme analyzu funkénych dopadov a kvalifikujeme
potencionalne dopady a straty v pripade prerusenia alebo narusenia
prevadzky pri vdetkych procesoch vasej organizacie.

« Vypracujeme plan kontinuity na stanovenie poziadaviek
a zdrojov, plan reakcie na incidenty, politiku a ciele kontinuity,
evakuacéné postupov, plany havarijnej obnovy prevadzky, plan udrzby a
kontroly BCM systemu.

« Vypracujeme stratégiu riadenia kontinuity, ktorej sucastou je aj
schvalenie ¢asovych ramcov na obnovu c¢innosti a hodnotenie spésobilosti
tretich stran zarucit kontinuitu dodavatelskych ¢innosti.

« Zavedieme postupy zdlohovania a obnovy siete a informacnych
systémov po ich naruseni alebo zlyhani.

« Vypracujeme plan pravidelného preverovania zaloh a testovania obnovy
zaloh.

« Zabezpecime vam vykon funkcie manazéra riadenia kontinuity spolu s
precvicovanim zavedenych krizovych planov.

« Budeme vykonavat pravidelné interné audity a kontroly BCM.

« Zabezpecime pravidelné preskolovanie zamestnancov a precvicovanie
zavedenych krizovych planov.

SULAD S MEDZINARODNE UZNAVANYM STANDARDOM

"Sektor ,Verejna sprava“, podsektor ,Informacné systemy", ktory je poctom
Prevadzkovatelov zakladnych sluzieb (PZS) najvacsi, uz dlhodobo vykazuje
vysokl mieru zanedbavania témy kybernetickej bezpecnosti. Ak si
uvedomime vysoku atraktivitu tohto sektora pre utocnikov, zanedbavanie
kybernetickej bezpecnosti a ignorovanie jej dolezitosti moéze mat katastroficky
dopad na poskytovanie zakladnych sluzieb statu, ochranu osobnych udajov
vietkych ob&anov a verejny poriadok." (zdroj: NBU)

So systematickym pristupom k planovaniu kontinuity ¢&innosti mozu
organizacie vyrazne urychlit zotavenie po kritickej negativnej udalosti.

BCM SPOCIVA V ZABEZPECENI NEPRETRZITEJ PREVADZKY
A RYCHLEJ OBNOVY CINNOSTI PO NARUSENI, €l UZ V
DOSLEDKU KYBERNETICKYCH UTOKOV, TECHNICKYCH
PORUCH ALEBO INYCH NEOCAKAVANYCH UDALOSTI.



ANALYZA A RIADENIE RIZIK

Zakladom kybernetickej bezpeénosti je identifikacia, analyza
a riadenie rizik postavena na velmi dobrom poznani organizdacie. Rizika
su c¢asto tvorené velkym poctom rozmanitych aktiv, ktoré su vystavené
este vacsiemu poctu hrozieb.

Systém RIA je navrhnuty tak, aby organiziciam poskytoval jednoduchy
a prehladny pristup k identifikacii, analyze a riadeniu rizik. Systém
umeoznuje umoznuje navrhndt a prijat efektivne opatrenia na potlacenie a
eliminaciu rizik a kybernetickych hrozieb. Zabezpecuje sledovanie vyvoja
rizik a opatreni na ich elimindciu v realnom case, &¢im organizaciam
umoznuje rychlo a efektivne reagovat na nové hrozby. Analyza rizik je
vyhodnocovana podla najhorsieho scenara, ktory moéze nastat.

RIA PREDSTAVUJE JEDINECNY NASTROJ PRE VEDUCICH
PRACOVNIKOV, MANAZEROV KYBERNETICKEJ
BEZPECNOSTI, VLASTNIKOV AKTIV A MANAZEROV PRE

RIADENIE RIZIK.
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FUNKCIE SYSTEMU RIA:

e Sprava aktiv, vlastnikov aktiv, zranitelnosti, viastnikov zranitelnosti,
hrozieb, opatreni, vztahov, rizik a vlastnikov rizik

+ Webové rozhranie, ktoré umoznuje jednoduchy a prehladny pristup
k vsetkym sluzbam systému s vystupmi vo forme PDF zostaw.

« Pokrocily manazment a evidencia pouzivatelov, vratane pridelovania
roli a opravneni. Kazdy pouZivatel ma pristup len k tym udajom
a funkcidm, ktoré mu boli pridelené, ¢o umoziiuje efektivhe
zabezpecdit bezpecnost a dévernost udajov.

ARCHITEKTURA SYSTEMU:

Systém RIiA je navrhnuty podla Standardnej trojvrstvovej architektury,
ktora pozostava z webovej vrstvy, servisnej vrstvy a datovej vrstvy:

Webova wvrstva poskytuje uzivatelske rozhranie a zabezpecuje
autentifikaciu a autorizaciu uzivatelov.

Servisna vrstva poskytuje sluzby pristupu k zakladnym udajom o subjekte
a jeho aktivach, sluzby zostavovania a editacie rizik, sluzbu registra opatreni
a sluZzbu pre poskytovanie formalizovanych vystupov.

« Datova vrstva uchovéava Udaje o aktivach, rizikach a opatreniach.

SPOSOB DODANIA:

« Standalone delivery - systém
je dodany ako obraz
virtudlneho pocitaca s vopred
nakonfigurovanym systémom
a jeho sucastami.

+ Software as Service - funkcie

. systému  su  spristupriované

— ako sluzba poskytovana

autorom a spravcom sluzieb

systému RiA.

Systém umoZnuje aj porovnavanie dat v roznych casovych obdobiach
(analyza histérie). Je mozné porovnat podobné ¢asové obdobia, o je velmi
uzitocné, ked zatazenie prostredia nie je rovnomerné Napr. porovnanie od
pondelka rana do utorka popoludnia neprinasa ziadne cenné informacie.

ULOHOU SYSTEMU RIA JE NIELEN ZOSTAVIT ANALYZU RIZIK
A PODPORIT TAK RIADENIE RIZIK, ALE NAJMA UMOZNIT
SLEDOVANIE VYVOJA RIZIK A OPATRENI NA ICH ELIMINACIU
V REALNOM CASE.



MONITOROVANIE PREVADZKY IKT T — ===

Pre zabezpecenie kontinuity prevadzky informaénych systémov je
potrebné pravidelné monitorovanie IKT technolégii. Monitorovanie sluzi
na identifikaciu kapacitnych poziadaviek a trendov, tak aby nedoslo ku
kritickému vypadku, spomaleniu alebo inej neocakavanej poruche
funkénosti. Monitorovanie IKT technologii sa uskutoénuje implementaciou
nastroja na zaznamenavanie (logov) o ich ¢innosti a c&innosti ich
pouzivatelov. Logy suU pravidelne vyhodnocované a v pripade neobvyklej
alebo kritickej udalosti musi spravca IKT aktiva vykonat potrebné
opatrenia. Suc¢astou rieSenia su aj systémy ochrany pred skodlivym kédom.

MONITOROVANIE PREVADZKY ZABEZPECI AKTUALNY
PREHLAD O STAVE A TAK ISTO O PROBLEMOCH
MONITOROVANYCH ZARIADENI. :

ZABBIX SERVER VYHODY KOMPLEXNEHO MONITORINGU
Zabbix Server 6.0 LTS je vykonny monitorovaci nastroj, ktory umoznuje
sledovat vykon IT systémov, monitorovat zariadenia, aplikacie a sluzby, a
zabezpecit rychlu reakciu na problémy.

« Skalovatelnost a moznost monitorovat rézne druhy zariadeni ako su fyzické
a virtualne servery, sietové prvky, datové uloziska a iné zariadenia, ktoré
dokazu poskytnut udaje o svojej prevadzke.

e Prevadzka v redlnom <&ase s mozZnostou vizualizacie prostrednictvom

Tento pokrocily nastroj je rozdeleny do Siestich kariet: grafov, map a réznych nahladov.

« Monitorovanie « Reporty e Monitoring informuje o vzniknutych problémoch spravcu prislusnej sluzby
« Sluzby « Nastavenia alebo servera, ¢o umoznuje hned na pociatku vzniku problému prijat
« Inventar « Administracia prislusné opatrenia a zabranit tak vzniku negativheho dopadu na
prevadzku. Informacia o probléme sa posiela viacerymi komunikacnymi
S— kanalmi ako je mail, SMS, Jabber alebo vlastny komunikaény kanal.
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ZALOHOVANIE KONCOVYCH
STANIC
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Prave ransomvérové utoky su fenoménom poslednych rokov a z praxe
vieme, Ze aj organizacie na Slovensku su €astym cielom. Tento druh
utoku sa rychlo vyvija a napreduje - nie len, Zze Skodlivy kod data
zasifruje a utoénik Ziada vysoké ,vypalné“ za ich znovu spristupnenie,
ale po novom, Gtocnici uz Zziadajua vypalné aj za ich nezverejnenie.
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V SOMI Systems a.s. sme presvedceni, ze

nevyhnutnou sucastou dnesnej rychlo meniacej

sa doby v technologickom svete, je zdielanie
informacii.

—@‘ Preto spolu s kazdou nami realizovanou sluzbou, —
ziskavate aj pristup k plnohodnotnym skoleniam,
pravidelnému vzdelavaniu, E-learningom,

najnovsim clankom na blogu a vzdelavacim
infografikam.
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