Vazené damy, vazeni pani,

rad by som Vam v tejto prezentacii priblizil
prakticky pohl'ad na cestu od Standardov pre IS
VS ku zmluve na spravne fungujuci IS.

Vzdy, ked’ sa zavadzaja standardy, su dve
moznosti — bud’ sa sicasne so standardmi
zavadzaju procesy a kompetencie pre
atestovanie alebo nie.

IS pre VS sa na Slovensku neatestuju.
Zakon o IS VS uklada povinnosti
revadzkovatel'om, teda obstaravatel'om IS, nie

dodavatel'om.

Dodavatelia IS pre VS s teda viazani iba
zmluvami.

Povinnosti
odberatel'ov a dodavatel'ov IS
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Preto prevadzkovatel’ potrebuje zmluvne
preniest na dodavatel'ov povinnosti uréené
Zakonom o IS VS a Vykonavacim pokynom -
Standardmi pre IS VS.

A z tohto dévodu musi mat prevadzkovatel’ pred
uzavretim zmluvy odborny nazor na
implementaciu Standardov pre IS VS

a pripadnych d‘alsich standardnych poziadaviek.

Nemédze sa spoliehat na iniciativu alebo
profesionalitu dodavatel’a.

Prenos (aj) zakonnych povinnosti
na dodavatel'ov zmluvou

prevadzkovatel

zmluva

Otazka je, ¢i stadi zaviazat dodavatel'a, aby sa
riadil Standardmi pre IS VS,
alebo ma byt tento zavizok Sirsi.

Aby sme nasli odpoved’ na tato otazku,
je potrebné uvedomit si vyznam Standardov pre
IS VS v suvislostiach:
- v kontexte systematickej standardizacie,
- v kontexte pouzitia - v procesoch
objednavania, zadavania, vyvoja,
testovania, akceptacie, nasadzovania a
pouzivania informacnych systémov.

Prenos (aj) zakonnych povinnosti
na dodavatel'ov zmluvou

zakon a vynos zmluva
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prevadzkovatel dodavatel

Zacneme tym, Ze si povieme aspon nutné
minimum o standardizacii ako takej.




Standardy s odporiacania od F'udi z praxe pre
I'udi z praxe. Ich zakladnym odkazom je: , poucte

sa zo skisenosti druhych a vyhnite sa vilastnym
chybam™.

Vznik a vyvoj standardov

Standardy pre IS sa podobaji na technické
normy.

Ich pouzivanie je nepovinné.

Ale pre dosiahnutie pozadovanych vlastnosti
produktov s nutné,

0 sa najlepsie ukazuje pri merani vyslednych
parametrov produktov.

Vyznam a poslanie standardov

Ukazka - ako sa standardy bezne pouzivaja
napriklad v nadnarodnych koncernoch:

Pouzivaju sa vybery z medzinarodnych
standardov,

ich pouzivanie je v dcérskych spoloc¢nostiach
povinné

a tym sa zarucuju vlastnosti produktov
koncernovych spoloc¢nosti.

Standardy sG najaéinnejsim prostriedkom pre
dosiahnutie garancii.

Preco sa zaoberame §5andardizéciou v
koncernoch? Pretoze Standardy pre IS VS s ich
analdgiou.

Standardizacia
v koncernoch

Standardy pre IS VS takisto obsahuja vyber
z medzinarodnych standardov pre IS.

Takisto sa zakonom uréuje povinnost subjektov
verejnej spravy pouzivat standardy.

Ucelom je garantovanie vybranych vlastnosti IS,
ktoré sa pouzivaju vo verejnej sprave.

Standardy IS VS
= analégia $tandardizacie v koncernoch

V tomto bode je ddlezité uvedomit si, komu
standardizacia sluzi:

Standardizacia IS VS slazi obéanom.

Nie je zamerana na prevadzkovatel’ov.

Standardy IS VS

‘ GARANCIE PRE OBCANOV
(nie pre prevadzkovatela)




Ak chceme s$tandardizaciu vyuzit aj v prospech
prevadzkovatel'ov, budeme musiet rozsirit okruh
standardov, ktoré buda uréovat podmienky
prevadzky nového systému.

Preto si teraz urobime kratky prehl'ad doélezitych
medzinarodnych standardov pre IS a porovhame
si ich obsah s obsahom Standardov pre IS VS.

Bezpeénost informacii: prevzata v plnom
rozsahu.

Riadenie rizik: prevzaté, ale s obmedzenim na
bezpeénost informacii.

Procesy v Zzivotnom cykle IS - standard, ktory
podrobne popisuje procesy a cinnosti

v jednotlivych etapach zivotného cyklu IS - nie
je prevzaty.

Hodnotenie parametrov IS, hodnotenie kvality
SW - standard, ktory popisuje konkrétne kritéria
pre hodnotenie SW - nie je prevzaty.

Standardy IS VS
- obsah

Standardy IS VS
« For tokoly

* Ria ov
* Hodnotenie parametrov IS

Teraz si povieme zakladné informacie o
vybranych standardoch ISO pre informacné
systémy,

nezavisle na tom, ¢i si alebo nie su prevzaté do
Standardov pre IS VS.

Standard pre riadenie bezpeénosti informacii
urcuje tri zdkladné bezpecnostné parametre,
ktoré musia byt vzdy zaruéené:

o dévernost informacie,

e spravnost (integrita) informacie a

o dostupnost informacie.

Casto sa uvadza aj nepopiereratel'nost autorstva
informacie, to je ale osobitny pripad - ide

o spravnost sprievodnej informacie o autorovi
informacie.

ISO 2700x:
Riadenie bezpecnosti informacii

Riadenie bezpecnosti informacii je systematicky
cyklus zaloZzeny predovsetkym na opakovanych
analyzach rizik a porovnavani potrebnych

a zrealizovanych opatreni.

ISO 2700x:
Riadenie bezpeénosti informacii

Il




Standard Procesy v zivotnom cykle IS vychadza
z faktu, Ze IS sa pocas pouzivania d'alej vyvija
a meni.

Podrobne popisuje procesy a ¢innosti hlavne
vyvojovej fazy — tie maja najvacsi dopad.

IS0 12207:
Procesy v zivotnom cykle IS

-

Pouzivanie Vyhodnotenie
(prevédzka) (revizia)

i Riadend zmena

(projed)

Standard pre riadenie rizik upravuje riadenie
neurdcitosti, teda pripadov, kedy skutocnosti

vstupujiice do procesov nie sl jednoznacné alebo
nie sl zarucené.

Procesné ramce, spominané aj v Standardoch IS
VS, su takisto definované v tomto Standarde. Su
to zoskupenia vecne suvisiacich procesov.

Napokon rizikové scenare obsahuju podrobné
rozpracovanie postupov pre konkrétne hrozby a
rizika.

ISO 31000:
Riadenie rizik / neurcitosti

Pri porovnani ,originalu®™ s prevzatym
standardom vidime, Ze kym Standardy pre IS VS
prevzali v plnom rozsahu riadenie projektovych
rizik a riadenie rizik bezpecnosti informacii, iné
oblasti rizik vo vybere nie su.

K tomuto uvadzam priklad: ak novy IS nebude
podporovat likvidaciu neaktualnych Gdajov, je
vel'mi pravdepodobné, Ze jeho prevadzka bude
porusovat Zakon o archive a registratire a Zakon
o ochrane osobnych Gudajov (oboje zavisi od
spracivanych udajov) a nepomoze, Zze informacie
s bezpeéné (je garantovana ich dévernost,
spravnost aj dostupnost). Riadenie rizik,
obmedzené na bezpeénost informacii, teda
nedokazZe zabranit riziku porusenia legislativy.
Podobne nezabrani d'als§im hrozbam ako je strata
dobrého mena, financné rizika a podobne.

Tento priklad uvadzam s upozornenim, Ze je

v zaujme povinnej osoby — prevadzkovatel'a IS -
pouzit rozsah riadenych rizik uréeny pévodnym
standardom, neobmedzovat ho v zmysle
Standardov IS VS.

ISO 31000:
Riadenie rizik / neurdcitosti
(vs. IS VS)

- projekt

- bezpeénost informécii
- legislativa

- dobré meno

- ekonomika

- prevadzka

Hodnotenie kvality SW - co to nie je:
Hodnotenie kvality IS nie je Riadenie kvality.

Certifikacia ISO 9000 neosvedcuje, ze dodavatel’
pouziva hodnotenie kvality IS.

ISO 250xx:
Hodnotenie kvality SW

Hodnotenie kvality SW — ISO 250xx

£

Riadenie kvality — 1SO 900x




Hodnotenie kvality IS - o to je:
(SQuaRE = Software Quality, Requirements and
Evaluation) je hned’ niekol'’ko standardov:

e riadenie,

¢ modelovanie,

e meranie,

e poziadavky a

¢ hodnotenie

kvality software.

ISO 250xx:
Hodnotenie kvality SW

ISO 25000 Riadenie kvality SW

1SO 25010 Modelovanie kvality SW
1SO 25020 Meranie kvality SW

1SO 25030 Poziadavky na kvalitu SW
1SO 25040 Hodnotenie kvality SW

Konkrétne s to parametre, ktoré vystihuja
spravne fungujuci IS:

bezproblémova funkénost + spol’ahlivost +
vysoka Géinnost + bezproblémova pouzitel'nost
+ bezpeénost + otvorenost + bezproblémova
Gdrzba a prenositel'nost.

Kazdy z tychto parametrov obsahuje d’alsie
podrobné ukazovatele.

ISO 25010
Model kvality SW

Na d'alSom obrazku su zelenou resp. zltou
zvyraznené ukazovatele, ktoré maja vyrazna
resp. relevantni oporu v Standardoch IS VS.

Interoperabilita, ¢ize schopnost systému
spolupracovat s inymi systémami, ma vyrazna
podporu vd'aka podrobnej Gprave formatov

a protokolov.

Vel'mi dobra podporu ma aj pouzitel'nost
pouzZivatel'ského rozhrania, ked'Zze su prevzaté aj

Standardy pristupnosti webovych stranok.

Zial’ viaésina ukazovatel'ov kvality nema
porovnatel'ni podporu v Standardoch pre IS VS.
Tie iba uvadzaju v ustanoveni o riadiacom vybore
projektu, Zze , projekt bude spinat dohodnuté
kritéria a vytvori vystupy, dielo alebo sluzbu
podl'a dohodnutej Specifikacie a v prislusnej
kvalite".

Na d’alSom obrazku si preto predvedieme priklad
upravy, ktora nie je v Standardoch pre IS VS -
ako sa da dosiahnut konkrétny parameter:

spravne fungovanie.

ISO 25010
Model kvality SW
(vs. IS VS)

Vyvoj zacina procesnou analyzou, po ktorej
nasleduje aplikacna analyza a az potom zacina
samotné programovanie. Procesna analyza
zmapuje vsetky Cinnosti a ku kazdej ¢innosti
priradi vstupujlce a vystupujice adaje.
Aplikac¢na analyza premietne jej vysledky do
navrhu technického riesenia.

Kazda naprogramovana funkcia sa testuje a to
jednotlivo aj v suvislostiach. Vykonava sa
pozitivne aj negativne testovanie, t. zn. zistuje
sa nielen, ¢i funkcia ,,robi, ¢o ma robit", ale aj, &i

Priklad:

rov (ISO25xxx)

pouzitim Standardu Procgsy ZC IS (1S012207)
parameter: funkéna spravnost’




»nerobi, €0 nema robit™.

Uvedené c¢innosti sa opakuja, kym vysledky
testov nepotvrdia Gplny silad s poziadavkami.
Takyto postup vedie nielen ku spravnosti
funkcionality, ale aj k jej zrelosti a stabilite.

Porovnali sme si informacie o medzinarodnych
standardoch pre informatiku s Vynosom
o standardoch pre IS VS.

Teraz méZeme zhrnit, ¢o je potrebné dojednat
v zmluvach nad ramec Standardov pre IS VS
a ako to dosiahnut.

Odporiaéam doplnit postup obstaravania IS Odporagany postup:
o predkvalifikaciu s obsahom: — nivory ma dodavetarov

o zistit, ako sa v informaénych systémoch od
dodavatel'ov uplatiiuje legislativa a jej

B pri vy (archiva
registratiira, ochrana osobnych tdajov...),
2y, vivol

plnenie,

Zmeny, * stirmutie” dit, wmazévanie / likiddcia Gdajov,

« preverit, &i dodavatelia projektuji vyvoj IS | | : Gt s
alebo su niektoré cinnosti vyvoja e e o .
spontanne,

o preverit, ¢i dodavatelia dokazu zarudit
kvalitativne parametre IS a ¢i ich dokazu
zarudit sGéasne,

e preverit struktdaru a kvalitu dokumentacie
informacnych systémoyv,

e preverit starnutie dat —etapy zivotného
cyklu informacii
v informacnych systémoch,

o zistit (skryté) naroky na pouzivatel'ské
ucty, technologické ucty a na licencie,

o zistit éinnosti Gdrzby — administracie,
maja byt naprojektované,

o zistit schopnost dodavatel'ov vytvorit
anonymnu testovaciu databazu
s takymi parametrami, aké ma
prevadzkova databaza - tato otazka
preveruje nielen nezavislost dodavatel’a
na produkcénej databaze, ku ktorej nema
mat pristup, ale aj zistuje, ¢i rozumie
procesom a vztahom medzi Gdajmi,

o zistit, ako budl chranené informacie
v systéme, najma riadenie logického
pristupu, pouzitie pristupovych rol
(pozicii), sifrovanie, sprava kontrolnych
zaznamov (prednostne zapis ¢innosti
pouzivatel'ov, az nasledne ich vplyv na
data, moznost struktirovanych pohl'adov
na kontrolné zaznamy, riadené
vymazavanie kontrolnych zaznamov)

. metodicky mdéze poméct napriklad katalég
opatreni podl'a vyhlasky 164/2013 Z. z.




A napokon finale: rekapitulacia, éo ma obsahovat
zmluva - dolezité body, vd’aka ktorym sa
vyhneme vel'kym problémom:

pripady pouzitia — vSetky cinnosti
pouzivatel'ov, ¢innosti davkového
spracovania, ¢innosti adrzby, importy,
exporty alebo struktirované pohl'ady,
povolené rozsahy hodnét adajov
individudlne a vo vzajomnych vztahoch,
urcenie stupna utajenia spracivanych
informacii,

formaty a protokoly uréené v Standardoch
pre IS VS + povinnost dodavatel’a riadit sa
zakonom o IS VS,

vsetky body prerokované v predkvalifikacii
- ich vysledky,

analyzu rizik bezpecnosti informacii,
vyhodnotenie opatreni obsiahnutych v
dodavke IS + potrebné opatrenia
neriesené v dodavke IS,

ujednanie o pravach k dokumentacii,
hlavne pravo spristupnit vsetky
dokumenty kontrolnym organom,
riadenie rizik procesov projektu,

riadenie rizik savisiacich s vlastnostami

informacného systému, najma ukazovatel'ov
kvality IS.

Odporiacany postup:
odporacany
OBSAH ZMLUV

spracovanie,

+ 15V~ formity a protokoly (+ povinnost aktualizovar),
+ uplatnenie legisativy,
+ projektovany wvoj a Gdriba s,

metrika kvalty,

+ dokumenticia (vjvojovd, prevadzkovs, bezpeénostns),
+ Lstmutie* dat,likvidicia ddajov,

+ pouivatelské

+ @innosti idriby ~ administrica,
= generovanie anonymizovanch testovacich dajov,

déty,licencie,

navrhované opatrenia neriedené v doddvie 5,
dokumenticia, priva k dokumenticil (kontrola, audit),
- riadenie rzik - projekt,
. riadenie rizk - garantované ukazovatele kvality 5,




