
TRI ROKY SO ZÁKONOM O KYBERNETICKEJ
BEZPEČNOSTI
V SAMOSPRÁVE

JAN BÖJTÖS
SECURITY MANAGER & SECURITY KONZULTANT
jan_bojtos@datalan.sk
kc.datalan.sk

mailto:jan_bojtos@datalan.sk


PREČO STÁLE HOVORÍME O BEZPEČNOSTI ?

Existujú objektívne dôvody i riziká

Tlak legislatívy

Dôsledky neriešenia

Finančné zdroje



PREČO SA ZAUJÍMAŤ O BEZPEČNOSŤ ?

• Osobné údaje - záznamy občanov, záznamy
zamestnancov, zdravotné záznamy

• Ekonomické, obchodné informácie dôležité 
pre každú firmu/úrad

• Dôverné, chránené, tajné informácie, 
ktorých prezradenie/strata predstavuje 
ohrozenie

• informácie na sociálnych sieťach

CHCEM !!! MUSÍM  lebo LEGISLATÍVA !!!

• Zákon o kybernetickej bezpečnosti

• č. 69/2018 Z. z. 

• Zákon o informačných technológiách vo
verejnej správe

• č. 95/2019 Z.z.

• Zákon o ochrane osobných údajov 

• č. 18/2018 Z. z. (nariadenie EÚ 2016/679 –
GDPR)



Číslo Dátum účinnosti Novela

1. Vyhlásené znenie

2. 01.04.2018 - 24.05.2018

3. 25.05.2018 - 31.12.2018

4. 01.01.2019 - 30.06.2020 373/2018 Z. z.

5. 01.07.2020 - 31.07.2021 134/2020 Z. z.

6. 01.08.2021 - 25.02.2022 287/2021 Z. z.

7. 26.02.2022 - 29.06.2022 55/2022 Z. z.

8. 30.06.2022 - 231/2022 Z. z.

HISTÓRIA ZÁKONA



KB §20 ODS. 3 - OBLASTI OPATRENÍ

5

a) organizácie kybernetickej bezpečnosti a informačnej bezpečnosti,

b) riadenia rizík kybernetickej bezpečnosti a informačnej bezpečnosti,

c) personálnej bezpečnosti,

d) riadenia prístupov,

e) riadenia kybernetickej bezpečnosti a informačnej bezpečnosti vo vzťahoch s tretími stranami,

f) bezpečnosti pri prevádzke informačných systémov a sietí,

g) hodnotenia zraniteľností a bezpečnostných aktualizácií,

h) ochrany proti škodlivému kódu,

i) sieťovej a komunikačnej bezpečnosti,

j) akvizície, vývoja a údržby informačných sietí a informačných systémov,

k) zaznamenávania udalostí a monitorovania,

l) fyzickej bezpečnosti a bezpečnosti prostredia,

m) riešenia kybernetických bezpečnostných incidentov,

n) kryptografických opatrení,

o) kontinuity prevádzky,

p) auditu, riadenia súladu a kontrolných činností.



KYBERNETICKÁ BEZPEČNOSŤ  VS. DATALAN

• Rozdielová analýza a návrh odporúčaní na zabezpečenie súladu so 
ZoKB a so ZoITVS

• Vypracovanie bezpečnostných politík, smerníc, predpisov 
zabezpečujúcich súlad so ZoKB, so ZoITVS

• Vzdelávanie vo forme školení

• Manažér kybernetickej bezpečnosti

• Certifikovaný audit kybernetickej bezpečnosti

• Poskytnutie technologických riešení na zabezpečenie súladu so 
ZoKB, ZoITVS



KYBERNETICKÁ BEZPEČNOSŤ VS. DATALAN

• Realizácia súladov so ZoKB v 33 organizáciach

• Realizácia súladov so ZoITVS v 24 organizáciáah

• Manažér kybernetickej bezpečnosti v 17 organizáciách



S ČÍM SME SA STRETLI

• Bezpečnosť na pokraji záujmu, neochota investovať do bezpečnosti

• Nedostatok odborných pracovníkov

• Poddimenzované personálne zastúpenie

• Nedostatočné vzdelávanie zamestnancov

• Zažité postupy a procesy

• Neexistencia dokumentácie

• Neexistencia alebo neúplnosť smerníc

• Nejasné zmluvné podmienky s dodávateľmi služieb



S ČÍM SME SA STRETLI

• Zastaralé technológie

• Zlé alebo nesprávne konfigurácie

• Neexistencia centrálnej správy IT

• Slabé zabezpečenie prístupov

• Neexistencia segmentácie sietí

• Nevyhovujúce miestnosti na umiestnenie kritickej infraštruktúry

• AdHoc kúpa služieb alebo tovarov

• Nedodržiavanie štandardov pri implementácii

• Pomalá implementácia zákonom vyžadovaných vecí

• Neexistujúce plány obnovy

• Zálohovanie



S ČÍM SME SA STRETLI - HROZBY

• Neschopnosť poskytovať služby občanom po dobu nápravy

• Strata reputácie

• Pokuty, sankcie

• Strata časti dát alebo všetkých dát

• Hrozba platby výkupného

• Zvýšené finančné náklady na opravu

• …



RIEŠENIA OD DATALANU

„Ako riešenie” - zákazník vlastní a má plnú kontrolu nad riešeniami
» Predaj HW+SW licencie

» Implementácia

» SLA

» Zákazník platí za produkt a implementáciu, SLA

„Ako služba“ - zákazník platí za využívanie, za službu 
» HW+SW licencie vo vlastníctve Datalanu

» Implementácia

» Prevádzka

» Zákazník platí za službu

Investičné peniaze

Prevádzkové peniaze





ĎAKUJEM


