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Základné informácie

• Zákon 69/2018 Z. z. o kybernetickej bezpečnosti

• Samohodnotiaci audit 



Ako pomáhame našim klientom?

• Vykonanie vstupného auditu – odhalenie zraniteľností a rizík

• Neustála pomoc a podpora

• Nasadenie firewallu

• Školenia zamestnancov

• Vypracovanie bezpečnostnej dokumentácie

• Pomoc pri samohodnotení



Príklady výsledkov

• CVE-2021-44228 – zraniteľnosť na ktorú sme boli schopní odpovedať u všetkých 

klientov s nasadením kyberstrážcom do 24 hodín od vyhlásenia zraniteľnosti a 

zvýšiť monitoring zariadení

• Do 12 hodín od vyhlásenia bezpečnostnej záplaty boli všetky nasadené 

zariadenia u klientov aktualizované a zabezpečené ako hlavné vstupné body 

siete

• Zlepšenie bezpečnosti u klientov s nasadeným kyberstrážcom – firewallom o min. 

100 % (pravidelný monitoring internej siete, vyššie zabezpečenie)

• Pravidelný monitoring bezpečnostných hrozieb



Zariadenia pre zvýšenie kybernetickej 

bezpečnosti

Vstupný firewall

• Konfigurácia cez zabezpečený cloud

• Možnosť nastavenia škálovateľnosti siete – VLAN

• Možnosť nasadenia WIFI AP 

• Monitoring siete a jednotlivých staníc

• Notifikácie o pripojených klientoch

• Automatické zablokovanie nepovoleného klienta, príp. potenciálneho útočníka

• Topológia siete 

• Možnosť blokovania rôznych webov

• Možnosť rozšírenia o ďalšie systémy – kamerový systém, VOIP

• Možnosť pre malé obce ale aj veľké spoločnosti



Možnosti rozšírenia nášho 

zariadenia

• Manažovateľná wi-fi a LAN sieť až do 5000 klientov

• Bezpečná VPN sieť pre prácu z domu (eliminácia nezabezpečených aplikácií)

• Nastavenie rôznych stupňov zabezpečenia a vstupného firewallu

• Kamerový systém

• Možnosť zabezpečenia dual-wan pripojenia 



Odhalenie zraniteľností u klientov

• Odomknuté databázy s osobnými údajmi pre všetky zariadenia v sieti bez hesla

• Počítače a server bez akéhokoľvek zálohovania

• Odomknuté súbory s citlivými údajmi na zdieľaných úložiskách

• Jedna sieť pre interných aj externých pracovníkov úradov

• Nezabezpečené rozvody siete

• Používanie nelegálnych softvérov a operačných systémov

• Nezabezpečená komunikácia – emailová

• Nezabezpečené prostredie – bez monitoringu a hesiel

• Používanie domácich PC v práci a PC bez hesla

• Používanie krypto-ťažiacich softvérov a hardvéru v sieti



Zo života...
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Výhody spolupráce s nami

• Sme neustále k dispozícii

• Všetky situácie riešime okamžite (ASAP)

• Partnerstvo - sme generálnym partnerom Združenia miest a obcí Slovenska (ZMOS)

• Skúsenosti - sme najväčším poskytovateľom služieb v oblasti GDPR a KB pre samosprávy

• Zľavy - možnosť individuálnych zliav pre nákup IT hardvéru a softvéru s dotáciou od 

spoločnosti osobnyudaj.sk



Ďakujeme za pozornosť

Viac informácií:

www.kyberstrazca.sk www.osobnyudaj.sk

02/800 800 80

info@osobnyudaj.sk
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