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RiA - Rizikova analyza

Zijeme v dobe bezprecedentnej zmeny, zndmej ako "Stvrta priemyselna
revolucia". Ta je charakteristicka digitalnou transformaciou nasho sveta s
nevyhnutnou interakciou medzi ludmi, digitalnymi technolégiami a hmotnymi
prvkami. Toto vytvara coraz rychlejSie a komplexnejSie prostredie, ktoré
vyzaduje od organizacii vysoku davku agilnosti a pripravenosti na zvladnutie
informacnych technoldégii. Pouzivanie modernych informacnych technoldgii
prinasa so sebou aj rizika, a preto ruka v ruke s ich zavadzanim sa zvysSuju aj
naroky na kyberneticku bezpecnost.

Zakladom kybernetickej bezpecnosti je identifikacia, analyza a riadenie rizik
postavena na velmi dobrom poznani organizacie. Rizika su ¢asto tvorené velkym
poctom rozmanitych aktiv, ktoré su vystavené este vacsiemu poctu hrozieb.

RiA (Rizikova analyza) je informacny systém urceny pre identifikaciu, analyzu a
riadenie rizik v organizacii. Systém umozinuje spravu aktiv, zranitelnosti, hrozieb,
opatreni, vztahov, rizik a ich vlastnikov, éim organizacii umoziuje navrhnut a prijat
efektivne opatrenia na potlac¢enie a eliminaciu rizik a kybernetickych hrozieb.

Systém RIA je navrhnuty tak, aby organizaciam poskytoval jednoduchy a prehladny
pristup k identifikacii, analyze a riadeniu rizik. Zabezpecuje sledovanie vyvoja rizik a
opatreni na ich eliminaciu v realnom case, ¢im organizaciam umoznuje rychlo a
efektivne reagovat na nové hrozby.
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Funkcie systému RiA:

e Sprava aktiv, vlastnikov aktiv, zranitelnosti, hrozieb, opatreni, vztahov, rizik a
vlastnikov rizik.

e Webové rozhranie, ktoré umoznuje jednoduchy a prehladny pristup k vSetkym
sluzbam systému a vystupmi vo forme PDF zostav.

e Pokrocily manazment a evidenciu pouzivatelov, vratane pridelovania roli a
opravneni. Kazdy pouzivatel ma pristup len k tym udajom a funkciam, ktoré mu
boli pridelené, éo umoziuje efektivhe zabezpeéit bezpeénost a dovernost tdajov.
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"RiA predstavuje jedine¢ny nastroj pre veducich
pracovnikov, manazérov kybernetickej bezpecnosti,
vlastnikov aktiva manazérov pre riadenie rizik."
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Vyvijaju sa nie len organizacie, menia sa aj podmienky v ktorych funguju a tak isto
sa menia aj rizikd, ktoré musia riesit. Analyza rizik a poznanie zmien rizik v ¢ase je
podstatnym faktorom na spravne nastavenie udrzatelnych a najma ekonomicky
efektivnych opatreni.

Architektura systému:
Systém RIA je navrhnuty podla Standardnej trojvrstvovej architektury, ktora pozostava
z webovej vrstvy, servisnej vrstvy a datovej vrstvy.
e Webova vrstva poskytuje uzivatelské rozhranie a zabezpecuje autentifikaciu a
autorizaciu uzivatelov.

e Servisna vrstva poskytuje sluzby pristupu k zakladnym udajom o subjekte a jeho
aktivach, sluzby zostavovania a editacie rizik, sluzbu registra opatreni a sluzbu pre
poskytovanie formalizovanych vystupov.

¢ Datova vrstva uchovava udaje o aktivach, rizikadch a opatreniach.
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"Ulohou systému RiA je nielen zostavit analyzu rizik a
podporit tak riadenie rizik, ale najma umoznit sledovanie
vyvoja rizik a opatreni na ich eliminaciu v realnom case."
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Webova vrstva
Webova vrstva je realizovana ako reaktivha webova aplikacia, ktora spristupnuje
opravnenému uzivatelovi vSetky sluzby, ktoré su pre neho dostupné. Webova aplikacia
zabezpecuje tiez autentifikaciu a autorizaciu uzivatelov. Je mozné ju prevadzkovat na
vSetkych modernych webovych prehliadacoch bez Specialnych narokov.

Servisna vrstva
Servisna vrstva je realizovana ako samostatna
serverova aplikacia, ktora spristupnuje
potrebnu funkcionalitu webovej aplikacii.
Aplikacia komplexne pokryva tieto funkcie a
potreby: T e -

e spravu tzv. inventory subjektu (stubor
registrov - aktiva, zranitelhosti, hrozby a
opatrenia),

* spravu registra rizik s ur¢enymi atributmi
zavaznosti,

e reportovacie sluzby (pdf vystupy).

Datova vrstva
Datova vrstva je realizovana v podobe NoSQL databazy, ktora umoznuje efektivhe ukladat
udaje, ktoré maju stromovu strukturu, resp. Struktiru komplexnych dokumentov.

Databdza méze byt prevadzkovana na vacésine modernych operacnych systémov typu
Windows a Linux.

"Komplexna sprava rizik umoznuje riadit finanéné a
casové naklady naozaj efektivne."

Sposob dodania a instalacie:

e Standalone delivery - systém je dodany
ako obraz virtualneho pocitaca s vopred
nakonfigurovanym systémom RiA a jeho
nevyhnutnymi stc¢astami.

e Software as Service - funkcie systému su
spristupnované ako sluzba poskytovana
autorom a spravcom sluzieb systému RiA.
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