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RIADENIE KONTINUITY
CINNOSTI - BCM

v zmysle zdkona €. 69/2018 Z. z. o kybernetickej
bezpecnosti

Business Continuity Management (BCM), predstavuje subor opatreni
a procesov zameranych na znizenie dopadov pri vzniku
kybernetického bezpecnostného incidentu.

Riadenie kontinuity c¢innosti (BCM) je subor dokumentov a opatreni, ktoré
organizacii poskytnu efektivne havarijné planovanie spolo¢ne s implementaciou
technicko-systémovych opatreni. Sucastou kontinuity je aj pldn obnovy
klacovych procesov organizacie v pripade bezpecnostného incidentu.

Je dolezité vediet ako spravne reagovat na potenciondlne hrozby a ako

informacné systémy v pripade vzniku kybernetického incidentu c¢o
najefektivnejsie a najrychlejsie vratit do plnohodnotnej prevadzky.

www.somi.sk



POZIADAVKY:

o Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti.

e Vyhlaska €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpec¢nostnej dokumentacie.

e Zakon €.95/2019 Z. z. o informacnych technolégiach vo verejnej sprave.

BCM RIESENIE:

» Definicia scendrov réoznych udalosti, ktoré mézu mat negativny vplyv na
bezné ¢innosti organizacie.

o Stanovenie poziadaviek na zdroje (adekvatne finan¢né materialno-
technické a personalne), ktoré budu potrebné na implementaciu vybranych
stratégii kontinuity ¢innosti.

» Vypracovanie analyzy funkénych dopadov a kvalifikovanie potencionalnych
dopadov a strat v pripade prerusenia alebo narusenia prevadzky pri vsetkych
procesoch v organizacii.

« Dalej je potrebné vypracovat: plan kontinuity na stanovenie poziadaviek a
zdrojov, plan reakcie na incidenty, politiku a ciele kontinuity, analyzu
funkénych dopadov, stratégiu riadenia kontinuity vratane evakuacnych
postupov, plany havarijnej obnovy prevadzky, plan udrzby a kontroly BCM
systému.

» Zaviest postupy zalohovania a obnovy siete a informacénych systémov po ich
naruseni alebo zlyhani.

» Vypracovat plan pravidelného preverovania zaloh a testovania obnovy zaloh.

o Zabezpeéit vykon funkcie manazéra riadenia kontinuity spolu s
precvicovanim zavedenych krizovych planov a zabezpecit podporu pri
audite z NBU.

« Vykonavat pravidelné interné audity a kontroly BCM.

o Zabezpedit pravidelné preskolovanie zamesthancov a precvi¢ovanie
zavedenych krizovych planov.

VYPRACOVANE V SULADE S MEDZINARODNE
UZNAVANYM STANDARDOM

"Sektor ,Verejna sprava“, podsektor ,Informacné
systémy“, ktory je poctom Prevadzkovatelov
zakladnych sluzieb (PZS) najvacsi, uz dlhodobo
vykazuje vysoku mieru zanedbavania témy
kybernetickej bezpecnosti. Ak si uvedomime vysoku
atraktivitu tohto sektora pre utocnikov,
zanedbavanie kybernetickej bezpecnosti a
ignorovanie jej doéleZitosti méze mat katastroficky _
dopad na poskytovanie zakladnych sluzieb $tatu, |
ochranu osobnych udajov vSetkych obcanov a l@”
verejny poriadok." —
Citat zo spravy o kybernetickej bezpecnosti v SR al—l/\/ |
(rok 2021) vypracovany NBU
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