—@— SOMI Systems a.s.

0 uspesne zvladnutych 32 rokov na poli informacnej a kybernetickej bezpecnosti - spolu s
viac ako 400 spokojnymi zakaznikmi

e rieSime vsetky vase otazky spojené s kybernetickou bezpecnostou - vratane
technickych rieseni

9 sme profesionadli vimplementacii zakona o kybernetickej bezpecnosti a
vykonu funkcie MKB

sme profesionadli vimplementacii nariadenia GDPR a vykonu funkcie
Zodpovednej osoby

o garancia nadstandardnej podpory a supportu

@ pravidelné skolenia, E-learning a vzdelavania
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RIA — SW pre riadenie rizik

POSUDZOWVANIE RIZIKA:

RiA je efektivnym nastrojomn riadenia rizik pre manaZérowv
kybernetickej bezpeénosti. f 1 1% 3 ]
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BCM - Business Continuity Management

BUSINESS NTINUITY MANAGEMENT (BCM)

Neocakavané prerusenie prevadzky organizacie moéze nastat z réznych
dévodov - ako nasledok kybernetického bezpeénostného incidentu,
poruchou technolégie, chybou v procesoch alebo na zdaklade
prirodnych udalosti.

Riedenie kontinuity cinnosti (BCM) predstavuje subor opatreni a procesov,
ktoré vasej organizacii poskytnu efektivhe havarijné planovanie spolu s
implementaciou technicko-systémovych opatreni. Sucastou su plany
kontinuity ¢innosti, ktoré umoznuju v pripade skutoéného incidentu alebo
zlyhania procesov, sluzieb ¢i technoldgii vratit sa k produktivnej c¢innosti
najrychlejSim a najefektivnejSim moznym spoésobom a tym minimalizovat
mozné negativne dopadly.

ZAISTITE NEPRETRZITU CINNOST VASICH
KLUCOVYCH CINNOSTI A PROCESOV, AJ V PRIPADE
NEOCAKAVANYCH UDALOSTI.

POZIADAVKY:

e Zakon &.69/2018 Z. z. o kybernetickej bezpeénosti.

e Vyhlaska ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych
opatreni, obsah a struktura bezpecnostnej dokumentacie.

e Zakon &.95/2019 Z. z. o informaénych technolégiach vo verejnej sprave

NASE RIESENIE:

« Zadefinujeme scenare réznych udalosti, ktoré mézu mat negativny
vplyv na bezné ¢innosti organizacie.

« Stanovime poziadavky na zdroje (adekvatne financné, materialno-

technické a personalne), ktoré budul potrebné na implementaciu

vybranych stratégii kontinuity ¢innosti

Vypracujeme analyzu funkénych dopadov a kvalifikujeme

potencionalne dopady a straty v pripade prerusSenia alebo narusenia

prevadzky pri vdetkych procesoch vasej organizacie.

Vypracujeme plan kontinuity na stanovenie poziadaviek

a zdrojov, plan reakcie na incidenty, politiku a ciele kontinuity,

evakuacné postupov, plany havarijnej obnovy prevadzky, plan udrzby a

kontroly BCM systemu.

« Vypracujeme stratégiu riadenia kontinuity, ktorej sucastou je aj
schvalenie ¢asovych ramcov na obnovu ¢innosti a hodnotenie sposobilosti
tretich stran zarudit kontinuitu dodavatelskych ¢innosti.

e Zavedieme postupy zalohovania a obnovy siete a informacnych
systémov po ich naruseni alebo zlyhani

« Vypracujeme plan pravidelného preverovania zaloh a testovania obnovy
zaloh.

« Zabezpeéime vam vykon funkcie manazéra riadenia kontinuity spolu s
precvicovanim zavedenych krizovych planov.

« Budeme vykonavat pravidelné interné audity a kontroly BCM.

« Zabezpecime pravidelné preskolovanie zamestnancov a precvicovanie
zavedenych krizovych planov.

SULAD S MEDZINARODNE UZNAVANYM STANDARDOM

"Sektor ,Verejna sprava“, podsektor ,Informacné systémy", ktory je poctom
Prevadzkovatelov zakladnych sluzieb (PZS) najvacsi, uz dlhodobo vykazuje
vysokl mieru zanedbavania témy kybernetickej bezpecnosti. Ak si
uvedomime vysoku atraktivitu tohto sektora pre utocnikov, zanedbavanie
kybernetickej bezpecnosti a ignorovanie jej dolezitosti moéze mat katastroficky
dopad na poskytovanie zakladnych sluzieb statu, ochranu osobnych udajov
vsetkych obcanov a verejny poriadok." (zdroj: NBU)

So systematickym pristupom k planovaniu kontinuity cinnosti moézu
organizacie vyrazne urychlit zotavenie po kritickej negativnej udalosti.

BCM SPOCIVA V ZABEZPECENI NEPRETRZITEJ PREVADZKY
A RYCHLEJ OBNOVY CINNOSTI PO NARUSENI, €l UZ vV
DOSLEDKU KYBERNETICKYCH UTOKOV, TECHNICKYCH
PORUCH ALEBO INYCH NEOCAKAVANYCH UDALOSTI.
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Certifikacia

Systém manazérstva kvality CERTIFIKAT Systém manazZérstva realizacie sluZieb a Skoleni
EN ISO 9001:2015 : STN EN ISO 14001:2015

Certifikat

Systémy manazérstva informacnej bezpecnosti
ISO/IEC 27001:2022

Manazér kybernetickej bezpecnosti Systém manazérstva realizacie sluzieb a Skoleni
MKB STN EN ISO 22301:2021
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https://somisystems-my.sharepoint.com/personal/jan_pisar_somi_sk/Documents/Dokumenty/Certifikáty/EN%20ISO%209001_2015.pdf
https://somisystems-my.sharepoint.com/personal/jan_pisar_somi_sk/Documents/Dokumenty/Certifikáty/ISO_IEC%2027001_2022.pdf
https://somisystems-my.sharepoint.com/personal/jan_pisar_somi_sk/Documents/Dokumenty/Certifikáty/EN%20ISO%2014001_2015.pdf
https://somisystems-my.sharepoint.com/personal/jan_pisar_somi_sk/Documents/Dokumenty/Certifikáty/STN%20EN%20ISO%2022301_2021.pdf
https://somisystems-my.sharepoint.com/personal/jan_pisar_somi_sk/Documents/Dokumenty/Certifikáty/Certifikát%20MKB.pdf

V SOMI Systems a.s. sme presvedceni, Zze nevyhnutnou
sucastou dnesnej rychlo meniacej sa doby v
technologickom svete, je zdiel'anie informacii.

—@— Preto spolu s kazdou nami realizovanou sluzbou, —
ziskavate aj pristup k pInohodnotnym skoleniam,

pravidelnému vzdelavaniu, e-learningom, najnovsim
clankom na blogu a vzdelavacim infografikam.
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