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Q@ KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOST!

Skratene ,Kompetencné centrum®, alebo ,,KCCKB" je statna prispevkova organizacia zriadena Narodnym bezpecnostnym
Uradom podla § 21 zakona €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy

Hlavné ulohy:

" Pésobnost Narodného koordinaéného centra v zmysle Nariadenia EU ¢. 2021/887
o Eurdpskej sieti centier odvetvovych, technologickych a vyskumnych kompetencii

" Certifikacia:

® auditorov a manazérov kybernetickej bezpecnosti

¥ systémov manaZzérstva

" produktov v kybernetickej bezpe¢nosti podla Nariadenia EU ¢. 2019/881
®  Vzdelavanie dospelych v kybernetickej bezpec¢nosti
® Organizacia kampani na zvySovanie povedomia v kybernetickej bezpecnosti
" Publika¢na ¢innost
® Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z.z.

¥ Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutoc¢nosti a doveryhodnych sluzieb

" Znalecka a expertizna Cinnost podla zakona €. 382/2004 Z. z.. 0 znalcoch




STAV SULADU

POZIADAVKY KYBERNETICKEJ BEZPECNOSTIV SAMOSPRAVE MIEST A OBCi



©

Anonymizované data
o pocte auditnych zisteni zo
zaverecnych sprav auditu podla
§ 29 zakona €. 69/2018 Z.z.
o kybernetickej bezpecnosti

Anonymizované data
z formularov samohodnotenia
dorucenych Uradu podla
§ 34a zakona ¢. 69/2018 Z.z.
o kybernetickej bezpecnosti

Vysledky prieskumov

vypracovanych podla

Standardov Slovenskej
Asociacie Vyskumnych Agentur,
prostrednictvom agentury AKO

AKE UDAJE? Z AKYCH ZDROJOV?

Neregulovane

Vzdelavacie
Institucie

Vysledky prieskumov

vypracovanych podla

Standardov Slovenskej
Asociacie Vyskumnych Agentur,
prostrednictvom agentury AKO

Priame prieskumy na zaklade
memorand
o spolupraci sVS




@J CELKOVA PRIEMERNA MIERA SULADUYV SR

2021 2022

8% 8%

m Stlad = Ciasto¢ny stlad m Nestlad = Neaplikované m Stlad = Ciastoény stilad = Nestlad = Neaplikované

Zdroj: Dorucené spravy auditu 2022, NBU Zdroj: Dorucené spravy auditu 2023, NBU




@J STAV SULADU PODIA ODVETVI (2022)

0 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

X

Plynarenstvo

Bankovnictvo

Elektronické komunikacie

Digitalna infrastruktura

Elektroenergetika

Ropa a ropné produkty
Voda a atmosféra
Doprava

Zdravotnictvo

Priemysel

Verejna sprava

Tepelna energetika

m Sulad m Ciastoény sulad m Nesulad

; X . \"4 4 /4 /4 0
Zdroj: Dorucené spravy auditu 2022, NBU Ciastocny sulad + nesulad > 50%




@/ VYSLEDKY SAMOHODNOTENIA (2022)

mSULAD = NESULAD = CIASTOCNY SULAD

Zdroj: Doru¢ené formuldre samohodnotenia 2022, NBU




@ AKE FAKTORY MAJUVO VASEJ ORGANIZACII NAJVYSSIVPLYV
QJ NA ZVYSOVANIE UROVNE KYBERNETICKEJ BEZPECNOSTI?

Rychly rozvoj informacnych technolégii
Odporucania dodavatelov

Poucenie z predchadzajuceho incidentu
Legislativne poziadavky

Vysledky analyzy rizik

Obavy z negativnej publicity

Iné

Zistenia a odporucania auditu

Ziskanie konkurencnej vyhody

Neviem

Ziadne

5,0% 10,0% 15,0% 20,0% 25,0% 30,0%

o
S




g@ KTORE ZNALOSTI A SKUSENOSTI ZAMESTNANCOV POVAZUJETE
MOMENTALNE NAJVIAC ZA NEDOSTATKOVE?

Digitalne zrucnosti
Znalost cudzieho jazyka

Zrucnosti v pouzivani bezpecnostnych...
Analytické schopnosti
Manazérske schopnosti

Flexibilita a konstruktivny pristup k rieSeniu...
Komunikacné schopnosti
Ziadne
Znalosti vnutorného fungovania firmy
Neviem
Iné

0,00 5,00 100% 150% 200% 250% 300% 350% 400% 450% 50,0%




(Cb} KOLKO TRVA BEZNY INCIDENT?

MTTI - Mean Time to Identify, MTTC - Mean Time to Correct

Ludska chyba 181
Systémova zavada 181
Zlomyselné konanie 230
0 50 100 150 200 250 300 350
BMTTI = MTTC (dni)

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report




@J STREDNA DOBA IDENTIFIKACIE A RIESENIA
INCIDENTU PODLA ODVETVI

MTTI - Mean Time to Identify, MTTC - Mean Time to Correct

Bankovnictvo a financie

Vyskum

Informacné technoldgie

Komunikacia

Energetik a1
Farmace ut ik |
Hoteliérstvo |
Doprava a logistika | H————
VIédia | -
Skolstvo a vzd el &van e |
SluZ by |
Vyrobny priemyse| | ——
Spotrebny tovar |
Obchod
Zabavny priemysel

e —
.|
Verejnd sprava |
Zdravotnd starostlivo st | —

0 50 100 150 200 250 300 350 (dni)

B MTTI mMTTC

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report
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NAJCASTEJSIE NALEZY AUDITU

Riadenie bezpecnosti (Security governance):

Neexistujuca stratégia KB a nedostatocna podpora
vedenia

Neurceny Manazér KB
Neexistujuce riadenie aktiv, hrozieb a rizik

NedostatocCna, alebo chybajuca bezpecnostna
dokumentacia

Dokumentacia casto tvorena len dodavatelmi
konkrétneho projektu

Nezavislost riadenia bezpecnosti od riadenia IT

Neexistencia vzdelavania v oblasti informacne;j
bezpeclnosti

Neformalne riadenie prevadzky IT

Vykon bezpecnosti (Security operations):

Chybajuci bezpecnostny monitoring
Chybajuce logovanie

Nesystematicke rieSenie incidentov
Nedostatky v riadeni bezpecnosti sieti

Chybajuca topologia, segmentacia, zoznamy
portov

Neexistencia procesov riadenia kontinuity Cinnosti

Nejasné a neformalne postupy zalohovania, obnova
zaloh netestovana

(Ne)sifrovanie komunikacie, prenosov Udajov a
zaloh




PRAVNA UPRAVA KYBERBEZPECNOSTI

POZIADAVKY KYBERNETICKEJ BEZPECNOSTIV SAMOSPRAVE MIEST A OBCi



@ NARODNA PRAVNA UPRAVA
KYBERNETICKEJ BEZPECNOSTI

Zakon ¢. 45/2011Z.z.
o kritickej infrastrukture

Zakon €. 69/2018 Z.z.

o kybernetickej bezpecnosti

Zakon €. 18/2018 Z.z.

o ochrane osobnych Udajov

Zakon €. 95/2019 Z.z.
o informacnych technoldgiach vo verejnej sprave




Q@, ,PREVADZKOVATEL" PODLAZoKB a ITVS

Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti:

" §3 pism.|): Prevadzkovatel zakladnej sluzby - organ verejnej moci alebo &
osoba, ktora prevadzkuje aspon jednu zakladnu sluzbu podla pismena k)
Zakona 1

Zakon €. 95/2019 Z.z. o informacnych technologiach vo verejnej sprave: '||I ‘

® (2 ods. 5.: Spravcom je ten organ riadenia, ktorého za spravcu / 1

informacnej technoldgie verejnej spravy ustanovi zakon
® (2 ods. 6.: Prevadzkovatelom je spravca, osobitnym predpisom ' &

ustanoveny organ riadenia alebo spravcom urcena osoba
® Ak zakon vo vztahu k informacnej technoldgii verejnej spravy spravcu

neustanovuje, je spravcom ten organ riadenia, ktory informacnu
technoldgiu verejnej spravy pouziva na Ucely poskytovania sluzby

verejnej spravy, sluzby vo verejnom zaujme alebo verejnej sluzby



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-3.odsek-1.pismeno-l
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-2.odsek-5
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-2.odsek-6

@J JE OBEC PREVADZKOVATELOM
ZAKLADNEJSLUZBY?

SU splnené vsetky kritéria §3 pism.|) Zakona 69/2018:

1. Sluzba je zaradena v zozname zakladnych sluzieb

2. Sluzba zavisi od sieti a informacnych systémov

3. Je cinnostou aspon v jednom sektore alebo podsektore

/4. Moze byt prvkom kritickej infrastruktury (zoznam prvkov je utajovanou skutognostou)



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-3.odsek-1.pismeno-l
https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/zakladne-sluzby.htm
https://www.slov-lex.sk/pravne-predpisy/prilohy/SK/ZZ/2018/164/20180615_4883164-2.pdf

@ IDENTIFIKACIA ZAKLADNEJ SLUZBY ,ISVS" PODLA
ZAKONA ¢. 69/2018 Z.z.

Z Prilohy ¢&. 1 k vyhlaske ¢. 164/2018 Z. z. ktorou sa uréuju identifikaéné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby) — sektor VEREJNA SPRAVA:

Prevadzkovatel'sluzieb Specifické sektorové kritéria Dopadové kritéria
(priloha €. 1 k zakonu) (jednotlivo) (jednotlivo)

Dopad kybernetického bezpecnostného incidentu v informacnom systéme alebo sieti, na ktorych
fungovani je zavislé poskytovanie sluzby, méze sposobit:

Organ verejnej moci Sluzba, ktora je na zaklade vyhodnotenia rizik v |Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti uchovavanych,
ramci organizacie definovana ako podstatna prenasanych alebo spracdvanych udajov alebo suvisiacich sluzieb poskytovanych
sluzba v jednom podsektore: alebo pristupnych prostrednictvom tychto sieti a informacnych systémov, ktoré

a) bezpecnosti postihuje viac ako 1 000 0s6b.

b) informaénych systémov verejnej Obmedzenie ¢i narusenie prevadzky prvku kritickej infrastruktury.

spravy, Obmedzenie ¢i naruSenie prevadzky siete a informacného systému, ktoré méze

c) obrany, mat:

d) spravodajské sluzby, alebo * negativny vplyv na fungovanie organu verejnej moci,

_ ' ) ) . , v. . , . o ., .

e) utajovanych skutognosti vplyy pa vykon cinnosti organu verejnej moci pri zaistovani pripravy na krizové

, _ L ) ) situacie,

vo vztahu k fungovaniu prisluSného Ustredného | bmedzenie vok ebo oh o 0sob _ o _
4 y 4 .

organu podla zakona. vplyv na obmedzenie vykonu alebo ohrozenie posobnosti organu verejnej moci.

Viac ako jedna zranena osoba vyzadujuca lekarske oSetrenie.

Narusenie verejného poriadku, verejnej bezpecnosti, mimoriadnu udalost alebo
tiesen, ktora moze vyzadovat vykonanie zachrannych prac, alebo vykon Cinnosti a
opatreni suvisiacich s poskytovanim pomoci v tiesni.




POVINNOSTI PREVADZKOVATELA ZAKLADNE)J
SLUZBY

POZIADAVKY KYBERNETICKEJ BEZPECNOSTIV SAMOSPRAVE MIEST A OBCi



@J ZAKLADNE ATRIBUTY
SPOLAHLIVOSTI INFORMACII

Confidentiality (Dévernost):
= miera obmedzenia pristupu k
informaciam len pre osoby,
alebo skupiny osob, ktoré su
opravnené na pristup
k prislusnym informaciam

Auwvailability (Dostupnost)

= miera dostupnosti informacie pre
pouzivatela a systém vo chvili, ked'je
informacia potrebna a pozadovana

|nteg rity (Celistvost)
= miera bezchybnostiinformacie

= charakteristikami integrity su:
= Uplnostinformacie

= spravnost informacie




(2)

@ POVINNOSTI PREVADZKOVATEL A ZAKLADNEJ SLUZBY
PODLA § 19 ZAKONA C. 69/2018 Z.Z.

prijat a dodrziavat vSeobecné bezpecnostné opatrenia najmenej v rozsahu podla § 20 a sektorové bezpecnostné opatrenia, ak su prijaté.

(2)

ak su Cinnosti vykonavané dodavatelskym spésobom, uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti podla zakona pocas celej doby platnosti zmluvy.

(3)

informovat podnik na poskytovanie elektronickych komunikacnych sluzieb ku ktorému zakladna sluzba pripojena

(4)

informovat v nevyhnutnom rozsahu tretie strany o hlasenom kybernetickom bezpecnostnom incidente

(6a)

rieSit kyberneticky bezpecnostny incident,

(6b)

bezodkladne hlasit zavazny kyberneticky bezpecnostny incident,

(6¢)

spolupracovat s NBU a Ustrednym organom pri rieseni hlaseného kybernetického bezpeénostného incidentu a na tento U¢el im poskytnut
potrebnu sucinnost

(6d)

v Case kybernetického bezpecnostného incidentu zabezpecit dokaz alebo dokazny prostriedok tak, aby mohol byt pouzity v trestnom konani,

(6e)

oznamit organu ¢innému v trestnom konani alebo Policajnému zboru skutocnosti, Ze bol spachany trestny ¢in, ktorého sa kyberneticky
bezpecnostny incident tyka

(7)

hlasit zmeny v Udajoch podla § 17 ods. 5 prostrednictvom jednotného informacného systému kybernetickej bezpecnosti



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-19

@ DEFINICIA BEZPECNOSTNEHO OPATRENIA

Opatrenia podla § 20 (1) Zakona su:
" Ulohy, procesy, roly a technoldgie v organizacnej, personalnej a technickej oblasti, ktorych

cielom je zabezpecenie kybernetickej bezpecnosti pocas zivotného cyklu sieti a informacnych
systémov.

V zmysle § 19 (1) Prevadzkovatel zakladnej sluzby je povinny do Siestich mesiacov odo dna
oznamenia o zaradeni do registra prevadzkovatelov zakladnych sluzieb prijat a dodrziavat:

¥ Vseobecné bezpecnostné opatrenia najmene;j =N
v rozsahu podla §20 i

" Sektorové bezpecnostné opatrenia, ak su prijaté ~

nnnnnnnnn



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-1
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-19.odsek-1

@J GENERICKE ROZDELENIE
BEZPECNOSTNYCH OPATRENI

= Technicke opatrenia

= Opatrenia na znizenie bezpecnostnych rizik pomocou prostriedkov fyzickej a
technologickej povahy

= Organizacné opatrenia

= Opatrenia na znizenie bezpecnostnych rizik pomocou zmien procesov a
Upravou dokumentacie

= Personalne opatrenia

o Podkategoria organizacnych opatreni tykajucich sa riadenia ludskych zdrojov

Efektivnu bezpecnost je mozné dosiahnut
LEN POMOCOU KOMBINACIE
roznych technickych a organizacnych opatreni




ROZSAH BEZPECNOSTNYCH OPATRENI
PODLA KATEGORIE SYSTEMOV

Bezpecnostné opatrenie podla § 20 ods. 3 zakona Kategoria | Kategoria Il Kategoria lll
a) organizacia kybernetickej bezpecnosti a informacnej bezpecnosti Povinné Povinné

b) riadenie rizik kybernetickej bezpeénosti a informacnej bezpeénosti Povinné Povinné

c) personalna bezpeénost Povinné Povinné

d) Riadenie pristupov Povinné Povinné

e) riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi stranami Povinné Povinné Povinné

f) bezpednost pri prevadzke informaénych systémov a sieti Povinné Povinné

g) hodnotenie zranitelnosti a bezpe¢nostné aktualizacie Povinné Povinné

h) ochrana proti $kodlivému kédu Povinné Povinné

i) siefova a komunika¢na bezpeénost Povinné

j) akvizicia, vyvoj a Udrzba informadnych sieti a informaénych systémov Povinné

k) zaznamendvanie udalosti a monitorovanie Povinné Povinné Povinneé

) fyzicka bezpe&nost a bezpenost prostredia Povinné

m) riedenie kybernetickych bezpe¢nostnych incidentov Povinné Povinné Povinné

n) kryptografické opatrenia Povinné

o) kontinuita prevadzky Povinné

p) audit, riadenie suladu a kontrolné &innosti Povinné Povinné

Manazér kybernetickej bezpecnosti (§ 20 ods. 4 pism. a) zakona) Povinné Povinné Povinné

Priloha ¢. 3 k vyhldske ¢. 362/2018 Z. z. vo verzii predpisu U¢innej od 01.9.2023

Spolufinancovany
Eurépskou tniou



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3

(@, KATEGORIZACIA BEZPECNOSTNYCH OPATRENI PRE ITVS

Vyhlaska ¢. 179/2020 Z.z. UPVII ktorou sa ustanovuje spésob kategorizacie a obsah bezpenostnych opatreni
informacnych technologii verejnej spravy:

§ 2 Bezpecnostné opatrenia

1. Bezpecnostné opatrenia informacnych technoldgii verejnej spravy tvoria minimalne bezpecnostné opatrenia
rozdelené do Kategorie I, Kategorie Il a Kategorie lll pre jednotlive oblasti podla prilohy . 2.

2. Priduplicite alebo nekompatibilite minimalnych bezpecnostnych opatreni r6znych kategorii, ktoré moézu byt
aplikované na konkrétne informacné technologie verejnej spravy, maju prednost ustanovenia upravujuce
opatrenia vyssej kategorie.

3. Ak sa aplikuje bezpecnostné opatrenie aj podla osobitného predpisu, aplikuje sa bezpecnostné opatrenie podla
zakona, ak jeho cielom je dosiahnut vyssiu Uroven bezpecnosti sieti a informacnych systémov ako podla
osobitného predpisu.

/4. Bezpecnostny projekt informacnych systémov verejnej spravy sa vypracuje a implementuje podla prilohy ¢. 3.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630#paragraf-2
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630#prilohy.priloha-priloha_c_2_k_vyhlaske_c_179_2020_z_z
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630#prilohy.priloha-priloha_c_3_k_vyhlaske_c_179_2020_z_z

APLIKACIA POVINNOSTIV SAMOSPRAVE

Obec, ktora je aj
krajskym
mestom,

Samospravny kraj

Vztahuju sa na nu minimalne bezpecnostné opatrenia Kategorie | a Kategorie Il a a Kategorie Il

* Ako PZS implementuje bezpecnostné opatrenia podla zakona €. 69/2018 Z.z.

Obec nad 6000
obyvateloy,

Obec so statutom
mesta nad 6000
obyvatelov okrem
krajskych miest,

Mestska cast's
pravnou
subjektivitou

* Vztahuju sa na nu minimalne bezpecnostné opatrenia Kategorie | a Kategorie Il
* Ako PZS implementuje bezpecnostné opatrenia podla zakona ¢. 69/2018 Z.z.

Obec do 6000
obyvatelov,

Vztahuju sa na nu minimalne bezpecnostné opatrenia Kategorie |
Ako PZS implementuje bezpecnostné opatrenia podla zakona ¢. 69/2018 Z.z.

Obec so statutom
mesta do 6000

obyvatelov

* Vztahuju sa na nu minimalne bezpecnostné opatrenia
Kategorie |

* alebo implementuje bezpecnostné opatrenia podla
zakona ¢. 69/2018 Z.z. ak ich cielom je dosiahnut vyssiu
Uroven bezpecnosti

Obec

do 1000
obyvatelov

Spolufinancovany
Eurépskou tniou



POZIADAVKY NA KVALIFIKACIU

POZIADAVKY KYBERNETICKEJ BEZPECNOSTIV SAMOSPRAVE MIEST A OBCi



@ EUROPSKY RAMEC ROLI V KB

21 YA

Specialista pre riefenie Specialista pre pre
kybernetickych incidentov riadenie siladu

01010 e
il European &)

" penetnont Cybersecu rity S _ro_larnll je spojena mnozina poylmno'su a opravneni pri
Skills inicializacii, navrhu, vyvoji, pouzivani a prevadzke siete
alebo informacného systému

® Zodpovednost 0s6b konajucich v kontexte
kybernetickej bezpecnosti v organizacii ma byt
zadefinovana jednoznacne, prostrednictvom roli, v
ktorych osoba vystupuje vo vztahu k sieti alebo
informacnému systému

Manazér KB

Specialista pre vyset|
kybernetickych incidentov

Framework

Znalostné standardy pre urcitu rolu su splnené aj
uiorks kolektivne ich vzajomnym zdielanim.

5peual|sta pre analyzu
igitalnych

Nazvy pracovnych pozicii a ich pracovnych naplni
urcuje prevadzkovatel zakladnej sluzby

Specialista pre pre
riadenie rizik
REELSUTSNIEELS

Vyskumnik kybernetickej
bezpeénosti

Specialista kybernetickej
bezpeénosti

Lektor kybernetickej
bezpeénosti




(Cb} EUROPSKY VS. SLOVENSKY RAMEC ROLI V KB

Specialista pre riefenie Specialista pre pre

Manazér KB kybernetickych incidentov riadenie suladu

01010
11101

00101 Eu ropean

w2l Cybersecurity
Skills

@ Framework

Specialista pre analyzu
digitalnych stép

Specialista pre pre
riadenie rizik

Vyskumnik kybernetickej
bezpetnosti

bezpeénosti

@it

Specialista kybernetickej

Specialista pre vyset
kybernetickych incidentov

(S

Architekt KB

Auditor KB

Lektor kybernetickej
bezpefnosti

1. Manazér kybernetickej bezpecnosti

2. Specialista pre vySetrovanie kybernetickych bezpeénostnych
incidentov

Specialista pre riadenie suladu

W

Specialista pre riedenie kybernetickych bezpe¢nostnych
incidentov

+

Architekt kybernetickej bezpecnosti
Auditor kybernetickej bezpecnosti
Lektor kybernetickej bezpecnosti
Specialista kybernetickej bezpeénosti

. Vyskumnik kybernetickej bezpecnosti

© © N own

10.Specialista pre riadenie rizik
171.Specialista pre analyzu digitalnych stép

12 .Tester kybernetickej bezpecnosti




@ TYPICKA DISTRIBUCIA KVALIFIKACII

UROVEN ZNALOSTI Laici Odborni ManaZzéri IT manaZéri Informatici | Specialisti KB Manazéri KB Auditori KB
zamestnanci

Znalost vybranych zakladnych pojmov
aich vyznamu Vv Vv Vv

N
&

Pouzitie mechanizmov a procesov 4 7
v bezpecnostnych rieSeniach

%
S

Legislativa, sulad a etika ochrany
udajov

Implementacia a uplatiovanie
bezpecnostnych mechanizmov a rieseni

N B

<
<

Navrh bezpecnostnych mechanizmov
arieseni

<
N
CEE S B < B
CEE N\ B < B

Navrh stratégii a analyza bezpecnostnych
mechanizmov a rieseni

x#

MANAZERKB

Posudzovanie zhody a efektivity procesov,
bezpecnostnych mechanizmov a rieseni

4

AUDITORKB )

Spolufinancovany
Eurépskou tniou



Q@’ RAMEC A CIELOVE SKUPINY VZDELAVANIA V KB

Druh d’alsieho vzdelavania Cielova skupina Typické dotknuté roly

manazér KB, auditor KB, architekt KB,
Specialista KB, analytik KB...

IT manazér, spravca systému, vyvojar SW,
- Upskilling, teoretické zaklady KB Informatici IT architekt, operator, databazovy
: Specialista...

vSetky pracovné roly, ktoré pouzivaju

' Zvy3ovanie digitalnej gramotnosti Odbornizamestnancl LB G TSR LIS IE
; riadiacich zamestnancov

' Zvy3ovanie bezpenostného povedomia VSetci zamestnanci | vietky pracovné roly

___________________________________________________________________________________________________________________________

Zdroj: NIST Special Publication 800-16: Information Technology Security Training Requirements

Spolufinancovany
Eurépskou tniou




@ TVORBA KVALIFIKACNEHO STANDARDU

a) vedomosti - poznatky nadobudnuté v priebehu Vedomosti
vzdelavania, ucenia sa alebo skusenostou

b) zrucnosti - schopnosti jednotlivca uplathovat vedomosti a
vyuzivat vedomosti na plnenie réznych Uloh a riesenie
problémov

C) kompetencie - preukazané schopnosti jednotlivca pouzit
vedomosti, zrucnosti a osobné, socialne a/alebo
metodologické schopnosti v pracovnych alebo studijnych
situaciach a v odbornom a osobnom rozvoji

Zrucnosti

O

o
~(G
RV,
=
S
A4

d) kvalifikacia - suhrn odbornych vedomosti, zrucnosti a
kompetencii, ktoré su potrebné na vykonavanie urcite;
pracovnej ¢innosti alebo pracovnych Cinnosti e

Specificke klucove
kompetencie




MANAZER KYBERNETICKEJ BEZPECNOSTI

POZIADAVKY KYBERNETICKEJ BEZPECNOSTIV SAMOSPRAVE MIEST A OBCi



@ VYZADOVANA KVALIFIKACIA MKB

Priloha ¢. 5 k Vyhlaske NBU €. 492/2023 Z.z. ktorou sa Vedomosti
ustanovuju znalostne standardy v oblasti kyberneticke;
bezpecnosti:

" Riadenie bezpecnosti

¥ Riadenie hrozieb arizik
Zrucnosti

O

O
“(G
AV,
=
S
A4

" Aplikacia bezpecnostnych opatreni
" Vykon operativnych bezpecnostnych cinnosti

o ., y
Riadenie suladu Specifickeé klucove

kompetencie



https://www.slov-lex.sk/pravne-predpisy/prilohy/SK/ZZ/2022/492/20240101_5495669-2.pdf

@ STRUCNA CHARAKTERISTIKA A POPIS PRACOVNYCH ULOH MKB
PODIA NARODNEHO STANDARDU ZAMESTNANIA

Zaistuje ochranu informacnych aktiv organizacie
implementaciou a riadenim procesov informacnej
a kybernetickej bezpecnosti.

Organizuje vykon cinnosti organizacie suvisiacich so zaru¢enim

bezpecnostiinformacnych aktiv v zmysle najlepsej praxe, najma:

®  koncepéne riadi informac¢nu bezpecnost organizacie (tzv. ,Information
Security Governance")

® implementuje a zabezpecuje riadny chod procesov manazmentu
bezpecnostnych rizik a oSetrovania bezpecnostnych hrozieb

® navrhuje a prezentuje bezpeénostné stratégie a koncepty

" riadi navrhy, zmeny a optimalizaciu bezpecnostnych rieseni s viziou a
konceptom ich bezného prevadzkovania

®  riadi navrhy a integraciu bezpe¢nostnych technoldgii s cielom tvorby
efektivnych bezpecnostnych opatreni na ochranu poskytovanych sluzieb
organizacie

®  zabezpecuje implementaciu technickych a organizacnych bezpecnostnych
opatreni

®  zpozicie garantaresp. z pozicie projektového manazéra vedie bezpec¢nostné
projekty, napr. implementaciu novych bezpecnostnych technoldgii do
prostredia organizacie

¥ riadiinformacnu bezpecnost vo vztahu s dodavatelmi a pri zaobstaravani,
projektovani a vyvoji softvéru a systémov

|

riadi bezpecnostnu architektUru organizacie, vypracuva odborné stanoviska k

novym zmenam v IT infrastrukture organizacie, ktoré mézu mat potencialny
vplyv na bezpecnost informacnych aktiv organizacie

zabezpecuje riadenie informacnych aktiv organizacie v kontexte zaruenia ich
bezpecnosti (tzv. IT Asset Management)

zabezpecuje navrh a aplikaciu metodik pre klasifikaciu informacnych aktiv a
kategorizaciu sieti a informacnych systémov

zabezpecuje ndvrh metodik a riadi procesy obnovy prevadzkovych ¢innosti
(tzv. Business Continuity Management), vratane metodik a riadenia procesov
planovania obnovy systémov po havarii (tzv. Disaster Recovery Planning)

navrhuje metriky a klu¢ové indikatory pre sledovanie vyvoja a stavu
bezpecnosti a vyvoja bezpecnostnych rizik (KPI, KRI)

zabezpecuje hodnotenie technickych zranitelnosti systémov

zabezpecduje a riadi procesy detekcie, rieSenia a prevencie kybernetickych
bezpecnostnych incidentov

zabezpecuje budovanie bezpecnostného povedomia pre oblast informacnej a
kybernetickej bezpecnosti a ochrany osobnych udajov

zabezpecuje tvorbu a aktualizaciu internych bezpecnostnych politik,
Standardov a procedur organizacie

zabezpecuje vyhodnocovanie plnenia vnutornych predpisov suvisiacich s
riadenim bezpecnosti informacnych aktiv

zabezpecuje poskytovanie sucinnosti internému a externému auditu
informacnej a kybernetickej bezpecnosti,

riadi procesy zarucenia suladu (tzv. compliance management) v oblasti
informacnej a kybernetickej bezpelnosti




@ POZIADAVKY NA SPOSOBILOST MANAZERA KB

Priloha ¢. 5 k Vyhlaske NBU €. £92/2023 Z.z. ktorou sa ustanovuju znalostné standardy v oblasti kybernetickej bezpeénosti

Minimalna pozadovana odborna prax:

Uplné stredné véeobecné alebo VS I. stupiia (bakalarske VS 2. stupna (inZinierske, alebo VS 3. stupria (doktorandské,
Uplné stredné odborné studium) magisterské studium) alebo postgradualne studium)

* najmenej 7 rokov praxe v * najmenej 5 rokov praxe v * najmenej 3 roky praxe v * najmenej 3 roky praxe v
oblasti informacnych oblasti informacnych oblasti informacnych oblasti informacnych
technologii technologii technoldgii technologii

* ztoho najmenej 5 rokov » ztohonajmenej3roky praxe  * ztohonajmenejarokpraxev ¢ ztohonajmenej1rok praxev
praxe v oblasti riadenia IT v oblasti riadenia IT sluzieb, oblasti riadenia IT sluzieb, oblastiriadenia IT sluzieb,
sluzieb, riadenia informacne;j riadenia informacnej riadenia informacne; riadenia informacnej
bezpecnosti, riadenia rizik, bezpecnosti, riadenia rizik, bezpecnosti, riadenia rizik, bezpecnosti, riadenia rizik,
alebo architektury IT alebo architektury IT alebo architektdry IT alebo architektury IT

®  medzinarodny certifikat sa povazuje za zapocitatelnu odbornu prax 1 rok
Certifikacia manazéra kybernetickej bezpecnosti

¥ Manazéri kybernetickej bezpednosti su certifikovani v zmysle zdkona €. 69/2018 Z.z. o kybernetickej bezpecnosti, podla certifikacnej
schémy overovania odbornej sposobilosti manazéra kybernetickej bezpecnosti

®  Certifikacna schéma je zavazna pre vsetky akreditované organy posudzovania zhody, v sulade s STN EN ISO/IEC 17024: 2013

Posudzovanie zhody —VSeobecné poziadavky na organy vykonavajuce certifikaciu osob

Spolufinancovany
Eurépskou tniou



https://www.slov-lex.sk/pravne-predpisy/prilohy/SK/ZZ/2022/492/20240101_5495669-2.pdf

(Cc,} POZIADAVKY NA SPOSOBILOST MANAZERA KB

Specifické kluéové kompetencie: )
a) schopnost prijimat rozhodnutia D

b) schopnost mysliet a konat v suvislostiach

c) schopnostriesit konflikty

d) schopnost poskytovat spatnu vazbu

e) schopnost delegovat ulohy

f)  schopnost podporovat procesy vzdelavania a odovzdavania znalosti
g) schopnost viest pracovny tim

h) schopnost organizovania a planovania prace

i) analytické myslenie

j)  strategické a koncepcné myslenie

k) tvorivost (kreativita)

) prezentacna zrucnost




@ POZIADAVKY NA SPOSOBILOST MANAZERA KB
V NARODNOM STANDARDE ZAMESTNANIA

Vseobecné klucove kompetencie:
= Digitalna gramotnost
= Ekonomicka a financna gramotnost
= Komunikacne kompetencie — cudzi jazyk
= Komunikacné kompetencie — statny/materinsky jazyk
= Matematicka gramotnost
= Medialna gramotnost
= Obcianske kompetencie

= Osobnostné a emocionalne kompetencie

= Schopnost ucit sa
= Socialne kompetencie
= Technicka gramotnost




@ KLUCOVE ROLE AVZTAHY V RIADENI
AVYKONE BEZPECNOSTI

Riadiaca Uroven Vykonna Uroven

Delegovanie P”Ikazy Instrukcie
= , ’ .. a pravidla a koordinacia
Statutarne Riadiaca . Vykonné
) . Manazment - :
vedenie autorita ¢innosti
st Monitoring Reporting
Riadenie bezpecnosti Bezpeclnostné operacie
(Security Governance) (Security Operations)

Zdroj: ISACA, isaca.org/cobits
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MANAZER KB AKO SLUZBA

V zmysle Obchodného zakonnika je Statutarny organ spolocnosti povinny konat s odbornou starostlivostou, v
sulade so zaujmami spolocnosti, pricom zodpoveda za porusenie tychto povinnosti. Obdobne to plati aj pre
starostov obci a primatorov miest, ktorym tato zodpovednost vyplyva z osobitnych pravnych predpisov (napr. zakon
o0 obecnom zriadeni)

Zodpovednost za riadenie kybernetickej bezpecnosti je potrebné vnimat v dvoch samostatnych kontextoch, pricom
tieto zodpovednosti si nie je mozné zamienat:

A. zakonnu zodpovednost - zodpovednost Statutarneho organu vyplyvajucu zo vSeobecne zavaznych pravnych
predpisov; nie je mozné outsourcovat, resp. outsourcing Statutarny organ zakonnej zodpovednosti nezbavi

B. zmluvng zodpovednost - vykon niektorych Uloh v kybernetickej bezpecnosti; je mozné obstarat aj ako sluzbu
vykonavanu dodavatelskym sp6sobom

Riadenie parametrov sluzby:

" parametre dodavanej sluzby musia byt meratelné a malo by byt mozné zazmluvnit ich prostrednictvom dohody
o urovni sluzieb (SLA)

® porusenie parametrov uvedenych v SLA moze byt riesené vopred dohodnutym znizenim platieb alebo
automatickou zmluvnou pokutou, a to nezavisle od toho, ¢i vznikla Skoda

Zakonné zodpovednosti nie je mozné zmluvne preniest na tretiu stranu, ani sa ich efektivne vzdat. Zmluva s
dodavatelom sluzby nepredstavuje nahradenie zakonnych zodpovednostnych vztahov a ich prenos na tretiu osobu




1 NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Eurdpskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju Ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejednd o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho Ccasti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente suU poskytované iba na informacné Uclely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

& www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

. ®@CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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