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Informacna a kyberneticka bezpecnost

Legislativhy ramec

= Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecénosti
» Vykonavaci predpis: vyhlaska ¢. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
» V sucasnosti je 1300+ subjektov VS zapisanych v registri PZS.

= Zakon €. 95/2019 7. z. o informacnych technolégiach vo verejnej sprave
» Vykonavaci predpis: vyhlaska ¢. 179/2019 Z. z. ktorou sa ustanovuje
spOsob kategorizacie a obsah bezpecnostnych opatreni informacénych
technolégii verejnej spravy
» Povinné osoby: spravcovia, ktori maju v posobnosti ISVS
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= Obce

= Podsektor zdravotnicke zariadenia

= Ostatné subjekty
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Zdroje financovania ESIF/POO

OPERACNY PROGRAM INTEGROVANA INFRASTRUKTURA
(OPI1) 2014-2020

PLAN OBNOVY A ODOLNOSTI (POO) 2021-2026
» Komponent 17: Digitalne Slovensko

PROGRAM SLOVENSKO (P SK) 2021-2027
» Rozpocet 13 mld. EUR
» Jednotnd metodika, prirucka, jedny pravidla
» 1 program namiesto 6
» 1 riadiaci organ namiesto 6
» 10 sprostredkovatelskych organov namiesto 27
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Rozvoj governance a urovne informacnej a

kybernetickej bezpecnosti v podsektore VS

(dopytova vyzva)

» 02.07.2021 -22.09.2022
» Aktivity/opravnené vydavky:

" inventarizacia, klasifikacia a kategorizacia informacnych aktiv,
realizacia AR/BIA, riadenie rizik a spracovanie zakladnych
dokumentov v oblasti IB a KyB v zmysle zdkona ¢. 69/2018 Z.z.,

* pilotnd implementacia systému pre logmanazment, zahfnajuca
predovSetkym prace na zmapovani zdrojov logov a ich
napojeni na centralny log manazment nastroj pre nasledné
nasadenie SIEM rieseni,

= pilotna implementacia SOC as a service,

= pilotnd implementacia dvojfaktorovej autentifikacie a mobile
device managementu.

> Vyika NFP
= Minimalne 70 000 EUR
= Maximalne 450 000 EUR
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» Vyska alokacie po navyseni: 10 000 000 EUR

» Vyska predlozenych Ziadosti o NFP: 16 900 213,39
EUR

» Priemerna vyska Ziadosti o NFP: 197 000 EUR

*Po odstraneni duplicitnych a ziadosti
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Plany na roky 2023 - 2024

2023

Dokoncenie projektov z OPII
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2024

v" Vyhlasenie novej vyzvy , Rozvoj governance”
= QOpravnenost: subjekty VS vratane samospray, ktoré su prevadzkovatel zakladnej sluzby
= \ySka NFP: 200 000 EUR — 400 000 EUR
= Pocet ziadatelov: do 100 Ziadatelov
=  Opravnené aktivity: zakladom ukoncéena vyzva, rozSirenie o vydavky napr. na MFA,
zmapovanie IT architektury, segmentaciu siete, prvy audit kybernetickej bezpeclnosti,...

v' Predpoklad vyhldsenia Q1/2024
v DalSie vzory a zjednodusenie pravidiel.
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO

> Reforma €. 4: Standardizacia technickych a procesnych riegeni KIB (ITVS)

» Reforma ¢. 5: Skvalitnenie vzdelavania a zabezpecenie sposobilosti v oblasti kybernetickej a informacnej
bezpecnosti (KIB) (ITVS)

» Investicia €. 6: Posilnenie preventivnych opatreni, zvySenie rychlosti detekcie a rieSenia incidentov (ITVS)

» Investicia €. 6b: Rekonstrukcia a dobudovanie zabezpecenych priestorov kritickej infrastruktury (ITVS)
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO
Reforma ¢&. 4: Standardizacia technickych a procesnych riedeni KIB

» Novelizacia zakladnych pravnych predpisov, sprehladnenie legislativy

» Vytvorenie jednotného metodického ramca pre implementaciu opatreni KIB: vytvorenie
metodik a Sablén dokumentov bezpecnostnej dokumentacie v kontexte poziadaviek platnej
legislativy)

» Centralny portal pre kyberneticku bezpecnost
m  Zakladny navigacny rozcestnik na zorientovanie sa
= Sustredené vSetky informacie na jednom mieste
= Vzorové smernice a metodické usmernenia
= Komentovana legislativa
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO
Reforma C. 5: Skvalitnenie vzdelavania a zabezpecenie spdsobilosti v oblasti KIB

» Zabezpecenie odbornych sposobilosti v oblasti KIB: Skolenia pre
manazérov kybernetickej bezpecnosti

» Vzdelavania pre zamestnancov verejnej spravy: Vzdelavacie
materialy pre zvySovanie bezpecnostného povedomia pre
pracovnikov VS vratane doplnkového vzdelavania Specialistov KIB

> Systémova podpora VS vzdelavania: Kompeten&né centra pre KIB - zakladné vzdeldvanie v informaénej bezpeénosti
pre Skoly, priprava Specialistov, vyskum, expertna Cinnost, udrZiavanie terminolégie, celoZivotné vzdelavanie,
odborné poradenstvo pri priprave a implementacii projektov realizovanych najma akademickym sektorom)
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO

Inv. €. 6: Posilnenie preventivnych opatreni, zvysenie rychlosti detekcie a riesenia incidentov

» Systém vcasného varovania: zber a vyhodnocovanie ziskanych
informacii z vybranych informacnych systémov organov VS.

> Implementacia nastrojov na zvysenie kybernetickej bezpecnosti,
zavedenie log manazmentu na vybranych organoch VS, funkéné
rozSirenie a spustenie bezpecnostného monitoringu prostrednictvom
tzv. vladneho SOC-u.

» Podpora budovania bezpecnostnych dohladovych centier SOC: zber Udajov o prevadzke IT systémov
v realnom Case, rozpoznavanie anomalnych aktivit, poskytnutie moznosti skorej detekcie a pripravu
protiopatreni na zabezpecenie kybernetickej bezpecnosti a predchadzanie bezpecnostnym
incidentom.
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO

Investicia €. 6b: Rekonstrukcia a dobudovanie zabezpecenych priestorov kritickej infrastruktury

» Vyzva na rekonstrukciu a dobudovanie zabezpecenych priestorov kritickej infrastruktary: zabezpecenie
priestorov v ramci prevadzky informacnych systémov VS
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Uzitocné zdroje

= Vzory bezpe&nostnej dokumentacie a metodik, rady pre verejnost (MIRRI: TU, NBU TU)
= Publikacie VIadnej jednotky CSIRT (TU)

= Andrasko, Mesarcik, Sokol: Pravo kybernetickej bezpecnosti (TU)

=  www.eurofondy.gov.sk

=  KCCKB: Kompetencné a certifikacné centrum kybernetickej bezpecnosti (TU)
= Vzdelavanie: kurzy, workshopy, webinare
= Certifikacia MKB, Auditor KB
= Slovnik pojmov (TU)
= EU granty pre kybernetick( bezpeénost

= VI|adna jednotka CSIRT (TU) Narodna jednotka SK-CERT (TU)

{C) CSIRT.SK
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https://www.mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/bezpecnostna-dokumentacia-metodiky/
https://www.sk-cert.sk/sk/rady-a-navody/rady-pre-verejnost/index.html
https://www.csirt.gov.sk/nase-publikacie.html?csrt=13326919480609112079
https://www.flaw.uniba.sk/fileadmin/praf/Pracoviska/Ustavy/UPITPDV/E-KNIHY/Andrasko__Mesarcik__Sokol_-_Pravo_kybernetickej_bezpecnosti__ucebnica_.pdf
http://www.cybercompetence.sk/
https://cybercompetence.sk/slovnik-pojmov/
http://www.csirt.sk/
https://www.sk-cert.sk/sk/aktuality/index.html

DAKUJEM ZA POZORNOST

Magr. Filip Tubler
filip.tubler@mirri.gov.sk tel. 02 2092 8559

Odbor riadenia kybernetickej a informacnej bezpecnosti
Sekcia kybernetickej bezpecnosti
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