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Informacna a kyberneticka bezpecnost

Legislativhy ramec
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- Zéakon €. 69/2018 Z. z. o kybernetickej bezpeénosti
- Vykonavaci predpis: vyhldska ¢. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni

- Zakon €. 95/2019 Z. z. o informacnych technoldgidch vo verejnej sprave
- Vykonavaci predpis: vyhladska ¢. 179/2019 Z. z. ktorou sa ustanovuje
spOsob kategorizacie a obsah bezpecnostnych opatreni informacnych
technoldégii verejnej spravy

- Povinné osoby: minimalne bezpecnostné opatrenia sa vztahuju aj na obce
do 6 tisic obyvatelov.

www.mirri.gov.sk

Pribinova 25, 811 09 Bratislava
+421 2 2092 8559, filip.tubler@mirri.gov.sk



Zdroje financovania

- Operacny program integrovana infrastruktura (OPIl) 2014-2021
- Plan obnovy a odolnosti (POO) 2021-2026

- Program Slovensko (P SK) 2021-2027
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Predbezné vyhodnotenie ziadosti o NFP

Rozvoj governance a urovne informacnej a
kybernetickej bezpecnosti v podsektore VS
(dopytovd vyzva)

Prijaté ziadosti o NFP
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Predbezné vyhodnotenie ziadosti o NFP

Rozvoj governance a urovne informacnej a
kybernetickej bezpecnosti v podsektore VS

Podiel dorucenych
ziadosti o NFP (EUR)
» Vyska alokacie po navyseni: 10 000 000 EUR

» Vyska predloZenych Ziadosti o NFP: 16 900 213,39 EUR
» Priemernd vyska Ziadosti o NFP: 197 000 EUR

» Po odstraneni duplicitnych a Ziadosti

Uzemna samosprava
= Ostatné subjekty verejnej spravy
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Narodny projekt ,Vycvikoveé a Skoliace stredisko pre
bezpecnost prevadzky a spravy IT pre sektor VS “

Rozdeleny na tri Casti:
> Uroven L1: vzdelavanie pre zamestnancov VS

> Uroven L2: vzdelavanie pre IT a bezpeénostnych pracovnikov vo VS
> Uroven L3: §pecializovany vycvik a $kolenia pre IT a bezpeénostnych $pecialistov v rdmci VS

> Realizacia: 2023
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POO — Komponent 17, Reforma €. 5: Skvalitnenie vzdelavania a

zabezpecenie sposobilosti v oblasti KIB

Ciel

Posilnit [udské kapacity a vzdeldvanie v oblasti kybernetickej a informacnej bezpecnosti

= KPI Narast vyskolenych manazérov kybernetickej a informacnej bezpecnosti

= KPI Posilnenie ludskych kapacit a vzdeldavania v oblasti kybernetickej a informacnej
bezpecnosti

Vytvorenie programu vzdelavania oblasti KIB a zvySovania bezpecnostného povedomia pre
pracovnikov VS v spolupraci s akademickym sektorom

= KPI vytvorenie kompetencnych centier kybernetickej a informacnej bezpecnosti

= KPI Vytvorenie materialov pre vzdelavanie v oblasti KIB
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POO — Komponent 17, Investicia €. 6: Posilnenie preventivnych

opatreni, zvysenie rychlosti detekcie a rieSenia incidentov

= Zakladné ciele investicie podla operational agreement:

= CID 188: Zabezpecenie 1000 IT systémov, ktoré budu definované takto: nastroje systému
v€asného varovania (EWS) budu integrované do systému riadenia incidentov v oblasti
kybernetickej bezpecnosti, pricom sa zavedu potrebné hardvérové/softvérové prvky,
obojsmerna Sifrovana komunikacia a vystrahy.

= CID 189: Zavadzanie novych alebo revidovanych nastrojov auditu zranitelnosti verejnych IT
aplikacii v oblasti kybernetickej bezpecnosti. Posudenie sa vykonava prostrednictvom
penetracnych testov a pomocou softvéru na posudenie zranitelnosti, pricom overenie
bezpecnostného auditu pre hodnotenie kritickej zranitelnosti sa musi vykonat vzdy pred
zavedenim. Uprednostnia sa informacné systémy, ktoré su sucastou kritickej infrastruktury.

= Cielova skupina: organy verejnej spravy
= Ukoncenie projektu: 12/2025
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POO — Komponent 17, Investicia €. 6: Posilnenie preventivnych opatreni

Aktivita ¢. 1 — Vybudovanie Systému vcasného varovania (Early warning
system)

= Aktivita bude realizovana IT projektom v nasledovnych oblastiach/¢astiach: ROZPOCET
= EWS bude zachytdvat a zbierat ziskané informacie z IS VS napojenych jednak na Vladny 19,67 mil.

SOC a dalSie budované centra inymi velkymi rezortmi (Uc¢elom je detekcia hrozieb a
nasledné varovanie, ktoré umozni vykonanie opatreni na redukciu rizika) a Systém véasného varovania

, . , ) o . . . o . i L. i (SW a osobné naklady)
= Implementdacia nastrojov na zvysenie kybernetickej bezpecnosti, ktora bude riesena

dvomi éastlami: m Bezpecnost a monitoring

. v , , ., ;. , (HW, SW a osobné naklady)
= zavedenie log manazmentu na vybranych OVM, ktoré nemaju ambiciu pre vlastné

rieSenie ® Systém Achilles (SW a
v/ . . v , . . p , osobné naklady)
= rozSirenie a dobudovanie bezpecnostného monitoringu prostrednictvom Vladneho

SOC-u

= Rozvoj existujuceho systému na vyhladavanie zranitelnhosti Achilles - automatizacia a
zrychlovanie skenovania, tvorby reportov, datovej analyzy ziskanych udajov.

= Cieflom je zabezpecit 1000 IT systémov v prostredi verejnej spravy (VIadny SOC + vlastné

SOC-y)
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POO — Komponent 17, Investicia €. 6: Posilnenie preventivnych opatreni

Aktivita c. 2 — Podpora budovania bezpecnostnych dohladovych centier

= Na zdkladne vyzvy sa budu realizovat samostatné projekty, ktorymi budu ROZPOCET
vybudované, pripadne dobudované dohladové centra na velkych rezortoch 11 mil.
(ministerstva).

=  Centra zabezpecia zber udajov o prevadzke IT systémov v redalnom Ccase, % Vyzva "SOC"
rozpoznavanie anomalnych aktivit, poskytnutie moznosti skorej detekcie a
pripravu protiopatreni na zabezpecCenie kybernetickej bezpecnosti a
predchadzanie bezpeCnostnym incidentom => integracia s EWS.

= Cielova skupina budu predovsetkym OVM - sektorové rezorty (napr. MH SR, MS
SR, MZ SR), pripadne Datové centrum obci a miest.

QN
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POO — Komponent 17, Investicia €. 6: Posilnenie preventivnych opatreni

Aktivita ¢. 3 — Overovanie zranitelnosti ISVS (invazivne, neinvazivne)

. , o , e Rozpocet
= Cielom aktivity je realizacia intenzivnych a pravidelnych overovani zranitelnosti a ich X

vyhodnocovanie (ide o obnovenie sluzby VJ CSIRT, ktord na pozZiadanie tuto ulohu 1,19 mil.
vykonavala, ale dnes na to nema kapacity).

= Kombindacia manualnych a automatizovanych testovacich nastrojov. # Overovanie zranitelnosti

(osobné néklady)

= Externé a/alebo interné typy penetracného testovania na zaklade Ziadosti od subjektov
verejnej spravy, alebo na zakladne planu testovania.

8§

= Qverovanie zranitelnosti bude zamerané na testovanie IS, ktoré su v prevadzke (prioritne
pre zdkladné sluzby, prvky kritickej infrastruktury) a novych informacénych systémov pred
ich spustenim.

= Vlydavky bude tvorit refundacia mzdovych nakladov na internych zamestnancov, resp.
expertov na dohodu.
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POO — Komponent 17, Investicia €. 6: Posilnenie preventivnych opatreni

Aktivita c. 4 — Realizacia kontroly zakonnych povinnosti spravcov ITVS

Rozpocet

= Ciefom aktivity je vykonat kontrolu bezpeénosti podla zdkona &. 95/2019 Z. z. o ITVS za 0,6 mil.
Ucelom overit skuto¢nu uUroven stavu kybernetickej a informacnej bezpecnosti vo
. . , % Kontroly zakonnych povinnosti
verejnej sprave.
= Kontroly budu vykonavané internymi zamestnancami ORKIB priamo u subjektov verejnej
spravy, ktori patria napriklad do kategérie Il a lll podla vyhlasky ¢. 179/2020 Z. z.

= Okrem systematickej kontrolnej Cinnosti budu kontroly vykonavané na podnet alebo
z vlastného podnetu (napr. podla vysledkov zo skenovania zranitelnosti...).

g

= |mplementacia jednotného ramca metodickych postupov a Standardov pre oblast
kybernetickej a informacnej bezpecnosti vo verejnej sprave.
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POO — Komponent 17, Investicia €. 6: Posilnenie preventivnych opatreni

Aktivita ¢. 5 — Program ,,Bug Bounty”

Rozpocet

= Program ,Bug Bounty” predstavuje vyzvu pre Studentov informatiky alebo pribuznych 0,5 mil.
odborov a odbornu verejnost na vyhladavanie a nahlasovanie zranitelnosti v
informacnych systémoch verejnej spravy alebo aplikaciach.

% Program "Bug Bounty"

=  Program bude realizovany formou sutaze s penaznymi alebo nepenaznymi odmenami.

= Trvanie programu je planované na tri roky (2023 — 2025).

P

= Hlavnym ciefom je zvysit zdujem Studentov o kybernetickd bezpecnost, odmenit talenty
a propagovat nasu cinnost, posluzi ako cast kampane na zvySenie publicity o naSich
aktivitach a povedomi o kybernetickej bezpecnosti.

= Ziskané informacie o zranitelhostiach budu odovzdané prislusSnym organom, aby
zabezpedili svoje informacné systémy alebo aplikacie.
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Ostatné aktivity s realizaciou od roku 2023

= Centrdlny portal pre kybernetickl bezpecnost

Zakladny rozcestnik na zorientovanie sa

Sustredené vsetky informacie na jednom mieste

Vzorové smernice a metodické usmernenia

Komentovana legislativa

= Novelizacia zakladnych pravnych predpisov, sprehladnenie legislativy

= Dopytova vyzva Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v
podsektore VS €. 2

= Regionalna podpora manazérov kybernetickej bezpecnosti

= Podpora malych obci za u¢elom naplnenia minimalnych bezpecnostnych opatreni
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Uzitocné odkazy

= Vzory bezpeénostnej dokumentécie a metodik, rady pre verejnost (MIRRI: TU, NBU TU)
= Publikacie Vladnej jednotky CSIRT (TU)
= Andrasko, Mesarcik, Sokol: Pravo kybernetickej bezpecnosti (TU)

=  Kompetencné a certifikacné centrum kybernetickej bezpecnosti (TU)
= Vzdelavanie: kurzy, workshopy, webinare
= Certifikacia MKB, Auditor KB
= Slovnik pojmov (TU)

Vladna jednotka CSIRT (TU) Ndarodna jednotka SK-CERT (TU)
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https://www.mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/bezpecnostna-dokumentacia-metodiky/
https://www.sk-cert.sk/sk/rady-a-navody/rady-pre-verejnost/index.html
https://www.csirt.gov.sk/nase-publikacie.html?csrt=13326919480609112079
https://www.flaw.uniba.sk/fileadmin/praf/Pracoviska/Ustavy/UPITPDV/E-KNIHY/Andrasko__Mesarcik__Sokol_-_Pravo_kybernetickej_bezpecnosti__ucebnica_.pdf
http://www.cybercompetence.sk/
https://cybercompetence.sk/slovnik-pojmov/
http://www.csirt.sk/
https://www.sk-cert.sk/sk/aktuality/index.html
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