Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti,
prevadzkovatel zakladnej sluzby a jeho povinnosti



Vybrané oblasti v zakone a suvisiacej
legislative

O Zakon o KB a suvisiaca legislativa
O Prevadzkovatel zakladnej sluzby — uréenie a nahlasovacia povinnost

O Vyhlaska ¢. 164/2018 Z. z., ktorou sa urcuju identifikacné kritéria prevadzkovanej
sluzby - urcenie prevadzkovatela zakladnej sluzby (sektorové a dopadové kritéria
zakladnej sluzby)

O Verejna sprava - sektorové a dopadové pravidla vo Vyhlaske 164/2018
O Povinnosti prevadzkovatela zakladnej sluzby

O Vyhlaska €. 362/2019 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a struktira bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni

O Dodavatel, ktory prevadzkuje podporu zakladnej sluzby (zmluva)
O Prevadzkovatel digitalnej sluzby v kontexte na prevadzkovatela zakladnej sluzby
O Kyberneticky bezpecnostny incident (KBI)

O Vyhlaska ¢. 165/2018 Z. z., ktorou sa urcuju identifikacné kritéria pre jednotlivé
kategodrie zavaznych KBl a podrobnosti hlasenia KBI



Zakon €. 69/2018 Z. z. o kybernetickej
bezpecnosti - suvisiaca legislativa

O Smernica EP a Rady (EU) 2016/1148 o opatreniach na zabezpecenie vysokej
spolocnej urovne bezpecnosti sieti a IS v Unii (Zakon ¢. 69/2018 Z. z. o

kybernetickej bezpecnosti je transponovanim tejto smernice do legislativy
SR)

O Vyhlaska ¢. 164/2018 Z. z., ktorou sa urcuju identifikacné kritéria
prevadzkovanej sluzby - urcenie prevadzkovatela zakladnej sluzby (sektorové
a dopadové kritéria zakladnej sluzby)

O Vyhlaska €. 165/2018 Z. z., ktorou sa urcuju identifikacné kritéria pre
jednotlivé kategorie zavaznych KBl a podrobnosti hlasenia KBI

O Vyhlaska ¢. 166/2018 Z. z., pre rieSenie bezpecnostnych incidentov

O Vyhlaska €. 362/2019 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
vseobecnych bezpecnostnych opatreni



Zakladna sluzba, prevadzkovatel, zaradenie
do zoznamu PZS - Zakon ¢. 69/2018 - § 17

O Ohlasovacia povinnost — ak prevdadzkovatel zisti, Ze doslo k prekoéeniu
identifikaénych kritérii, je povinny to do 30 dni oznamit dradu

O Urad zaradi sluzbu a jej prevadzkovatela do registra PZS:
® Na zaklade oznamenia prevadzkovatela

® Na zaklade podnetu Ustredného organu (UPVII pre VS)

® Zvlastnej iniciativy
O 0Oznamenie musi obsahovat:
® Nazoy, sidlo, kontaktné udaje, zoznam potencialnych sluzieb

® Cezhranic¢ny presah, percentualny podiel sluzby na trhu, geografické
rozlozenie

® Informaciu o alternativnych moznostiach zachovania kontinuity v
pripade incidentu



Urcenie prevadzkovatela zakladnej sluzby
- Zakon ¢. 69/2018 - § 18 a Priloha ¢. 1

O Identifikacné kritéria prevadzkovanej sluzby su dopadové kritéria a

Specifické sektorové kritéria

O Dopadové kritéria su ucené vseobecne zavaznym predpisom a zohladnuju
najma:

Pocet pouzivatelov vyuzivajucich zakladnu sluzbu (ZS)
Zavislost ostatnych sektorov podla prilohy €. 1 od ZS

Vplyv, ktory by KBI z hladiska rozsahu a trvania mal na hospodarske a
spoloc¢enské €innosti a zaujmy Statu alebo bezpecnost statu

Trhovy podiel prevadzkovatela zakladnej sluzby

Geografické rozlozenie z hladiska oblasti, ktoru by KBI mohol
postihnut

Vyznam PZS z hladiska zachovania kontinuity poskytovania sluzby



Urcenie prevadzkovatela zakladnej sluzby
- Vyhlaska ¢. 164/2018

O Vyhlaska ¢. 164/2018 Z. z., ktorou sa urcuju identifikacné kritéria
prevadzkovanej sluzby:

§ 2: Prevadzkovana sluzba spifa identifikacné kritéria zakladnej sluzby,
ak splna aspon jedno dopadové kritérium a aspon jedno sektorové
kritérium, ak je uvedené v prilohe ¢. 1

Zaver:

Prevadzkovatela zakladnej sluzby teda urcuje podmienka identifikacnych
kritérii. Ak spada pod sSpecifické sektorové kritérium, a v ramci neho aj pod
dopadové kritérium, potom je urceny ako prevadzkovatel zakladnej sluzby.



Urcenie prevadzkovatela zakladnej sluzby
- Verejna sprava: Priloha ¢. 1 ZoKB

O Verejna sprava (sektor), (podsektor nie je urCeny), organ verejnej moci
(prevadzkovatel sluzby)

Sluzba, ktora je na zdklade vyhodnotenia rizik v ramci organizacie
definovana ako podstatna sluzba v sektore (podsektore):

® Bezpecnosti
® Informacnych systémov verejnej spravy
® Obrany

® Spravodajskych sluzieb

® Utajovanych skutocnosti



Vyhlaska ¢
kritéria

. 164/2018 — sektorové a dopadové
verejna sprava (z prilohy ¢. 1)

VEREJNA SPRAVA
Prevadzkovatel’ sluZieb gpecifické sektorové kritéria Dopadové kritéria
(priloha €. 1 k zékonu) (jednotlivo) (jednotlivo)
Dopad kybernetického bezpecnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’
Organ verejnej moci. Sluzba, ktora je na zaklade | Ohrozenie dostupnosti, pravosti, integrity alebo ddévernosti
vyhodnotenia rizik v ramci |uchovavanych, prenasanych alebo spracuvanych udajov alebo

organizacie definovana ako podstatna
sluzba v jednom podsektore

a) bezpecnosti,

b) informacnych systémov
verejnej spravy,

c) obrany,

d) spravodajské sluzby, alebo

e) utajovanych skuto¢nosti

vo vztahu k fungovaniu prislusné¢ho
ustredného organu podl'a zakona.

suvisiacich sluzieb  poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informac¢nych systémov, ktoré
postihuje viac ako 1 000 osob.

Obmedzenie €1 naruSenie prevadzky prvku kritickej infrastruktury.
Obmedzenie €1 narusenie prevadzky siete a informacného systému,
ktoré moéze mat’:

negativny vplyv na fungovanie organu verejnej moci,

vplyv na vykon cinnosti organu verejnej] moci pri zaistovani
pripravy na krizové situacie,

vplyv na obmedzenie vykonu alebo ohrozenie pdsobnosti organu
verejnej moci.

Viac ako jedna zranena osoba vyzadujtca lekarske oSetrenie.
Narusenie verejného poriadku, verejnej bezpecnosti, mimoriadnu
udalost alebo tieseni, ktora modze vyzadovat vykonanie
zachrannych prac, alebo vykon ¢innosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni.




Vyhlaska ¢. 164/2018 - suvisiaca legislativa

A4

O Vyhlaska ¢. 164/2018 - urcenie prevadzkovatela zakladnej sluzby
(sektorové a dopadové kritéria)

® Zakon ¢.513/2009 Z. z. o drahach

® Zakon €. 657/2004 Z. z. o tepelnej energetike

® Zakon ¢. 429/2002 Z. z. o burze cennych papierov

® Zakon €. 324/2011 Z. z. o postovych sluzbach

® Zakon €. 362/2011 Z. z. o liekoch a zdravotnickych pomdckach

® Zakon ¢. 67/2010 o Z. z. podmienkach uvedenia chemickych latok
® Zakon ¢. 364/2004 Z. z. o vodach

® Zakon €. 576/2004 Z. z. o zdravotnej starostlivosti

O Preberany pravne zavizny akt EU: Smernica EP a Rady (EU) 2016/1148 o
opatreniach na zabezpecenie vysokej spolocnej urovne bezpecnosti sieti a
IS v Unii



Povinnosti  prevadzkovatela zakladnej
sluzby - § 19

O Prijat a dodrziavat vSetky bezpe¢nostné opatrenia najmenej v rozsahu par. 20
a sektorové bezpecnostné opatrenia, ak su prijaté — do 6 mesiacov odo dna
oznamenia o zaradeni do registra PZS (!).

O Pri uzatvoreni zmluvy s dodavatelom na vykon cinnosti, ktoré priamo suvisia s
prevadzkou sieti a IS pre PZS uzatvorit zmluvu o zabezpecdeni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti podla tohoto zakona
pocas celej doby platnosti zmluvy.

O Driom zaradenia do registra PZS o tejto skutocnosti informovat podnik na
poskytovanie komunikaénych sluZieb alebo sieti, ku ktorému je siet alebo IS
zakladnej sluzby pripojena. Na zaklade informovania s podnikom uzavrie
zmluvu podla predchadzajiceho odstavca.

O Informovat v nevyhnutnom rozsahu tretiu stranu o hlasenom KBl za
predpokladu, ze by sa plnenie zmluvy stalo nemoznym.

O Ak poskytuje zdkladnd sluzbu aj v inom é&lenskom $tate EU, o kritériach
rozhodne NBU v sucinnosti s organom daného clenského statu.



Povinnosti  prevadzkovatela zakladnej
sluzby - § 19

O PZS je dalej povinny

Riesit kyberneticky bezpe¢nostny incident,
Bezodkladne hlasit zavainy kyberneticky bezpeénostny incident,

Spolupracovat s NBU a ustrednym organom pri rieSeni nahlaseného KBI
(poskytnutie potrebnej sucinnosti),

V case KBI zabezpedit dokaz alebo dokazny prostriedok tak, aby mohol
byt pouZity v tresthom konani,

Oznamit organu ¢innému v tresthnom konani trestny ¢in, ktorého sa KBI
tyka, ak sa o nom hodnoverne dozvie,

O Je povinny hlasit zmeny v tdajoch podla § 17 (povinné informacie o sebe),

O PZS nezodpoveda za skodu, ktora vznikne inému subjektu obmedzenim
kontinuity zakladnej sluzby pri rieSeni KBl (zakonnym sp6sobom a postupom).



Bezpecnostné opatrenia - § 20

O BO su ulohy, procesy role a technologie v organizacnej, persondlnej a
technologickej oblasti, ktorych cieflom je zabezpecenie kybernetickej
bezpecnosti pocas zivotného cyklu sieti a IS. BO realizované v zavislosti od
klasifikacie informacii (!) sa prijimaju s cielom predchadzat KBI a
minimalizovat vplyv KBI na na kontinuitu prevadzkovania ZS.

O Klasifikacia informacii a kategorizacia sieti a IS sa vykonava na zaklade
vyznamnosti, funkcie a ucelu informacii a IS s ohladom na dostupnost,
dévernost, integritu, kvalitu sluzby a kontrolnu €innost.



Bezpecnostné opatrenia - § 20

O BO sa prijimaju pre oblast

Organizacie IB

Riadenia aktiv, hrozieb a rizik

Personalnej bezpecnosti

Riadenia dodavatel'skych sluzieb, akvizicie, vyvoj a udrzby IS
Technickych zranitelnosti systémov a zariadeni

Riadenia bezpecnosti sieti a IS

Riadenia prevadzky

Riadenia pristupov

Kryptografickych opatreni

Riesenia KBI

Monitorovania, testovania bezpecnosti a bezpecnostnych auditov
Fyzickej bezpecnosti a bezpecnosti prostredia

Riadenia kontinuity procesov



Bezpecnostné opatrenia - § 20

O BO musia zahfiat najmenej
O Detekciu kybernetickych bezpecnostnych incidentoy,
O Evidenciu kybernetickych bezpecnostnych incidentoy,
O Postupy rieSenia a riesenie kybernetickych bezpecnostnych incidentoy,
O Urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

O Prepojenie do komunikacného systému pre hlasenie a rieSenie
kybernetickych bezpecnostnych incidentov a centralneho systému
vcéasného varovania,

O BO sa prijimaju a realizuji na zaklade schvalenej bezpecnostnej
dokumentdcie, ktora musi byt aktualna a musi zodpovedat readlnemu stavu(!).



Vyhlaska €. 362/2019 - obsah a Struktira
bezpecnostnej dokumentacie

Vyhlaska 362/2018, § 2:

O Obsah a struktura bezpecnostnej dokumentacie:
® Schvdlena bezpecnostna stratégia KB a bezpecnostné politiky KB,
® Klasifikacia informacii a kategorizacia sieti a IS,

® Zdokumentované vymedzenie rozsahu a sposobu plnenia vsetkych
bezpecnostnych opatreni,

® Vykonana analyza rizik KB,

® Zaverecna sprava o vysledkoch auditu KB (§ 29 ZoKB).



Vyhlaska ¢. 362/2019 - obsah a struktura
bezpecnostnej dokumentacie

Vyhlaska 362/2018, § 2:

O Bezpecnostna dokumentacia sa vypracuva na zdklade posudenia
poskytovanej zakladnej sluzby (!)

Suvisiaca infrastruktiara vyrobnych a produkénych technoldgii,
Suvisiaca infrastruktura IKT,
Suvisiaca aplikacna architektura,

Suvisiaca bezpecnostna architektura a implementované bezpecnostné
opatrenia,

Suvisiace organizacné usporiadanie, pracovné role, zodpovednosti a
delenie pravomoci,

Suvisiace zauzivané ramce riadenia operacnych rizik,

Suvisiaca organiza¢na kultura a spoloéenska zodpovednost.



Zmluva PZS s tretou stranou

O Vyhlaska 362/2018, § 8, zmluva s tretou stranou obsahuje najmenej:

Obdobie trvania zmluvy,

Ustanovenie zavazku tretej strany dodrZiavat bezpecénostné politiky
prevadzkovatela zakladnej sluzby a vyjadrenie suhlasu s nimi,

Ustanovenie povinnosti chranit vSetky informacie poskytnuté tretej
strane,

Ustanovenie povinnosti tretej strany prijimat a dodrZiavat
bezpecnostné opatrenia,

Konkrétnu specifikaciu a rozsah bezpecnostnych opatreni a
vyjadrenie suhlasu s nimi,

Konkrétny rozsah cinnosti tretej strany,

Zoznam pracovnych roli tretej strany, ktoré maju pristup k
informaciam a udajom PZS,

Ustanovenie o rozsahu, sposobe a moznosti vykonavania kontrolnych
cinnosti a auditu PZS v tretej strane.



Zmluva PZS s tretou stranou

O Vyhlaska 362/2018, § 8, zmluva s tretou stranou obsahuje najmenej:

Vymedzenie podmienok a moznosti zapojenia dalSieho dodavatela
(Gplne alebo ciastocne) zabezpecujliceho plnenie pre PZS,

Ustanovenia o povinnosti informovat PZS o KBI a o vsetkych
skutocnostiach majucich vplyv na zabezpecenie KB,

Ustanovenia o sposobe a forme hlasenia dalSich informacii
pozadovanych PZS na plnenie zakonnych povinnosti (ZoKB),

Ustanovenia o sposobe a forme hlasenia vsetkych informacii
majucich vplyv na zmluvu,

Ustanovenia o sankénych mechanizmoch pri poruseni zmluvy,
Ustanovenia o podmienkach a sposobe ukoncenia zmluvy,

Zavazok tretej strany vratit, previest alebo aj znicit vSetky informacie,
ku ktorym mala pocas trvania vztahu tretia strana pristup,

Zavazok tretej strany udelit, poskytnut alebo previest licencie, prava
alebo suhlasy nevyhnutné na zabezpecenie plnenia kontinuity ZS na
PZS.



Povinnosti  prevadzkovatela digitalnej
sluzby - § 22

O Prijat a dodrziavat vhodné a primerané bezpeénostné opatrenia na ucely
riadenia rizik suvisiacich s ohrozenim kontinuity digitalnej sluzby a procesu
riadenia KBI. Povinnost vyclenit dostato¢né personalne, materialno-technické
a financné zdroje s cielom zabezpecenia kontinuity digitalnej sluzby.

O Prevadzkovatel digitalnej sluzby posudzuje najma:

Bezpecnost sieti a IS,

Sposob zachovania kontinuity digitalnej sluzby v pripade KBI,

Sulad sieti a IS s bezpecnostnymi standardmi v oblasti KB,

Hlasit kazdy KBI,

Riesit hlaseny KBI,

Spolupracovat s Uradom (CSIRT NBU alebo CSIRT UPVII) pri rie$eni KBI.

O Ak vyuziva na plnenie sluzby prevadzkovatela zakladnej sluzby, je povinny s
nim uzatvorit zmluvu o plneni bezpeénostnych opatreni a notifikaénych
povinnosti.

O O hlasenom KBI informuje tretiu stranu, ak by sa plnenie zmluvy stalo
nemoznym.



Kyberneticky bezpecnostny incident (KBI)
- Zakon o KB

§ 24 Zakona

O PZS je povinny hlasit kaidy zavainy KBI ktory identifikuje na zaklade
presiahnutia kritérii pre jednotlivé kategorie (odsek 2)

O Kategodrie (I, l1, 1ll) v zavislosti od:
® poctu pouzivatelov zakladnej sluzby zasiahnutych KBI,
® dizky trvania KBI,
® geografického rozsirenia KBI,

® stupna narusenia fungovania zakladnej (alebo digitalnej) sluzby,

® rozsahu vplyvu na hospodarske alebo spolocenské ¢innosti Statu.

O Ak PZS vyuzZiva sluzby prevadzkovatela digitalnej sluzby (PDS), hlasenie
podava PDS.

O Hl3asenie sa vykonava prostrednictvom jednotného IS KB (JISKB).

O Ak ucinky KBI do okamihu jeho hlasenia nepominuli, PZS je povinny
odoslat netplné hlasenie.



Kyberneticky bezpecnostny incident (KBI)
- Vyhlagka €. 165/2018
O Vyhlaska ¢. 165/2018 - ktorou sa urcuju identifikacné kritéria pre

jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov
a podrobnosti hlasenia kybernetickych bezpecnostnych incidentov.

O 3 stupne zavaznych KBI (1, Il, 1ll = priloha ¢. 1 tejto vyhlasky) delenie podla
dopadu:

® Podla poctu pouzivatelov zakladnej sluzby zasiahnutych KB,
® Ppodla dizky trvania a geografického rozsirenia,
® Podla stupna narusenia fungovania zakladnej sluzby.
O HIlasenie KBI obsahuje:
® Kto KBI hlasi (Identifikacné Gdaje a kontaktné udaje),
® 0 zavainom KBI (Casové udaje, detailny opis priebehu, rozsah skod),
® 0 zasiahnutej sluzbe (popis zasiahnutych aktiv, vplyv na sluzbu),

® Orrieseni (stav rieSenia, vykonané opatrenia, popis nasledkov KBI).



Audit - § 29

O Podla § 29 ods. 1 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
prevadzkovatel' zakladnej sluiby je povinny preverit uGéinnost prijatych
bezpecnostnych opatreni a plnenie poziadaviek stanovenych tymto zakonom
vykonanim auditu kybernetickej bezpecnosti do dvoch rokov odo dna
zaradenia prevadzkovatela zakladnej sluzby do registra prevadzkovatelov
zakladnych sluzieb.

O Podla § 29 ods. 3 zakona ¢. 69/2018 Z. z. audit kybernetickej bezpecnosti
vykondva organ posudzovania zhody podla osobitného predpisu, ktory je
akreditovany ako organ prislusny na posudzovanie zhody v oblasti
kybernetickej bezpecnosti.

O Podla § 32 pism. f) zakona ¢. 69/2018 Z. z. urrad ustanovi vSeobecne zavaznym
pravnym predpisom pravidla a rozsah auditu kybernetickej bezpecnosti a
podrobnosti o akreditacii organov posudzovania zhody a o obsahu zaverecnej
spravy o vysledkoch auditu kybernetickej bezpecnosti podla § 29 ods. 1 az 4.



Audit — Vyjadrenie NBU

O Prevadzkovatel' zakladnej sluiby je povinny preverit uGéinnost prijatych
bezpecnostnych opatreni a plnenie poziadaviek vykonanim auditu
kybernetickej bezpecnosti do 2 rokov odo dna zaradenia do registra
prevadzkovatelov zakladnych sluzieb. Naklady auditu znasa prevadzkovatel
zakladnej sluzby. Audit sa vykona v rozsahu stanovenom podla vseobecne
zavazného pravneho predpisu, ktory vyda urad, a to v zavislosti od klasifikacie
informacii a kategorizacie sieti a informacnych systémov po kazdej zmene
majucej vyznamny vplyv na realizované bezpecnostné opatrenia a v urcenom
casovom intervale. Audit vykonava orgdn posudzovania zhody, ktory je
akreditovany ako organ prislusny na posudzovanie zhody v oblasti
kybernetickej bezpecnosti.

O Prevadzkovatel zakladnej sluzby je povinny predloZit zavereénu spravu o
vysledkoch auditu Uradu spolu s opatreniami na ndpravu a s lehotami na ich
odstranenie do 30 dni od ukoncenia auditu.

O Urad moéze kedykolvek vykonat audit prevadzkovatela zakladnej sluzby, alebo
poziadat organ posudzovania zhody o vykonanie auditu s cielom potvrdit
ucinnost prijatych bezpecénostnych opatreni a plnenie poZiadaviek podla
zakona o kybernetickej bezpecnosti. Naklady takto vykonaného auditu znasa
urad.



Audit — organ posudzovania zhody

O Cl. 2 bod 13 nariadenia Eurépskeho parlamentu a Rady (ES) ¢. 765/2008
z 9. jula 2008, ktorym sa stanovuju poziadavky akreditacie a dohladu nad

trhom v suvislosti s uvadzanim vyrobkov na trh a ktorym sa zrusuje
nariadenie (EHS) ¢. 339/93 (U. v. EU L 218, 13. 8. 2008):

Organom posudzovania zhody je subjekt vykondvajuci cinnosti
posudzovania zhody vratane kalibracie, skusania, osvedcovania a inSpekcie.

O Dalsie podmienky uréuje Vyhldaska NBU, ktorou sa ustanovuju pravidla a

rozsah auditu kybernetickej bezpecnosti a podrobnosti o akreditacii organov
posudzovania zhody.



Modlitba podla Kyberzakona

NBU a UPPVII nas, ktory si v kyberpriestore,
autentifikuj sa meno tvoje, prid' legislativa tvoja,
bud’ kyberbezpecnost tvoja,

ako v cloude tak i na nasich desktopoch.

Zakladnu sluzbu kyberneticku definuj nam dnes,
a odpust nam nase bezpecnostné incidenty,
ako i my odpustame nasim auditorom,

a neuved nas do sektorového kritéria ale zbav nds aj toho dopadového.

Enter.






